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MODUL WORKSHOP PROXMOX VE 5.3 AUTOMATION WITH ANSIBLE

PENDAHULUAN

Adapun kebutuhan perangkat keras (hardware) dan lunak (software) yang diperlukan
untuk dapat mengujicoba materi yang terdapat pada modul workshop ini adalah sebagai berikut:
A. Kebutuhan Hardware

Satu unit komputer dengan rekomendasi spesifikasi sebagai berikut:

1. CPU: 64 bit.
2. RAM: 8 GB.
3. Hard drive.

4. 1 (satu) Network Interface Card.
B. Kebutuhan Software
1. Proxmox Virtual Environment (VE) versi 5.3 yang dapat diunduh pada situs

Proxmox di alamat https://www.proxmox.com/en/downloads

2. VMWare Workstation 14 Pro atau 15 Pro.

3. Putty SSH Client yang dapat diunduh pada alamat https://www.putty.org/

4. Browser Chrome yang dapat diunduh pada alamat

https://www.google.com/chrome/.

5. Mikrotik Cloud Hosted Router (CHR) dan Winbox yang dapat diunduh pada situs

Mikrotik pada alamat https://mikrotik.com/download

6. Linux Container Image Templates untuk Proxmox yang dapat diunduh pada

alamat http://download.proxmox.com/images/system/

7. CentOS 7 sebagai Ansible Automation Server bagi Proxmox VE 5.3 dan dapat

diunduh pada alamat https://www.centos.org/.

Selain itu juga diperlukan koneksi Internet untuk mengunduh perangkat lunak tersebut

dan ujicoba materi.
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MODUL WORKSHOP PROXMOX AUTOMATION WITH ANSIBLE

BAB I
INSTALASI DAN KONFIGURASI PROXMOX VE 5.3

PADA VMWARE WORKSTATION 14

A. Rancangan Jaringan Ujicoba
Rancangan jaringan ujicoba terdiri dari 1 unit notebook dengan sistem operasi Windows
10 yang telah diinstalasi VMWare Workstation Pro 14 sebagai hosted hypervisor, seperti

terlihat pada gambar berikut:

Network
192.168.169.0/24
vmbr0
A
Windows 10
vmnetl VMWare Workstation 14 Pro
2

Pada VMWare Workstation akan dibuat Guest Virtual Machine dengan Operating System (OS)
Proxmox VE 5.3. Alamat jaringan yang digunakan adalah 192.168.169.0/24 dengan alokasi
pengalamatan IP meliputi 192.168.169.1 untuk interface vmbr0 di Guest OS Proxmox dan
192.168.169.2 untuk interface vmnet1 di Windows 10.
B. Instalasi Proxmox VE 5.3

Adapun langkah-langkah instalasi dan konfigurasi Proxmox VE 5.3 pada VMWare
Workstation 14 Pro adalah sebagai berikut:
1. Jalankan aplikasi VMWare Workstation 14 Pro melalui Start > VMWare > VMWare

Workstation Pro.
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MODUL WORKSHOP PROXMOX AUTOMATION WITH ANSIBLE

2. Tampil aplikasi VMWare Workstation. Untuk membuat virtual machine baru, pilih menu

File > New Virtual Machine ..., seperti terlihat pada gambar berikut:

VMware Workstation

|Ele Edt View VM Tabs Hep [ - | | [ ER== |
@ New Vitual Machine.. . CtisN |
@ New Window

Open... Ctrl+0

Scan for Virtual Machines...

Close Tab Ctrl+W EKSTATION 14
E__ Connect to Server... Ctrl+L
@ Virtualize a Physical Machine...

Export to OVF... ﬁ @
£ Map Virtual Disks...

Exit Open a Virtual Connect to a

| VIrtuar mMachine — Machine Remote Server

3. Tampil kotak dialog New Virtual Machine Wizard untuk menentukan jenis konfigurasi

virtual machine yang ingin dibuat, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard 4

Welcome to the New Virtual
Machine Wizard

1 What type of configuration do you want?
FMWAR ’ ' (® Typical (recommended)

WORKSTATION Create a Workstation 14.x virtual machine
VY N in a few easy steps.

(O Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
‘ virtual disk type and compatibility with
older VMware products.

Help <Back [ nNet> || cancel |

Terdapat 2 pilihan jenis konfigurasi yang dapat dipilih yaitu Typical (recommended) dan
Custom (advanced). Jenis konfigurasi Typical disarankan untuk dipilih ketika ingin
membuat virtual machine melalui beberapa tahapan dengan mudah. Sebaliknya jenis

konfigurasi Custom akan memberikan pilihan pengaturan lanjutan seperti penentuan
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jenis controller SCSI, jenis virtual disk dan kompatibilitas dengan produk VMWare versi

sebelumnya. Pilih Typical, dan klik tombol Next > untuk melanjutkan.

4. Tampil kotak dialog Guest Operating System Installation untuk menentukan bagaimana

cara instalasi sistem operasi dilakukan, seperti terlihat pada gambar berikut:

New Virtual Machine Wizard *

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
(O Installer disc:

. DVD RW Drive (E2)

(D) Installer discimage file (iso):

C:\Users\I Putu Harivadi\Downloads\proxmox-ve_5.1- Browse...

(®) I will install the operating system later,
The virtual machine will be created with a blank hard disk.

Help < Back Cancel

Terdapat 3 pilihan yaitu Install from Installer disc untuk menginstalasi dari media disc
seperti CD/DVD, Install from Installer disc image file (iso) untuk menginstalasi dari file I1SO,
dan I will install the operating system later untuk mempersiapkan virtual machine dengan
hardisk kosong tanpa melakukan instalasi sistem operasi. Pilih | will install the operating

system later, dan klik tombol Next > untuk melanjutkan.

5. Tampil kotak dialog Select a Guest Operating System untuk menentukan jenis sistem
operasi yang akan diinstalasi pada virtual machine yang dibuat, seperti ditunjukkan pada

gambar berikut:
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Mew Virtual Machine Wizard x

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
(T Microsoft Windows

() Linu

(Z) Novell NetWare

() Solaris
O VMware ESX
(®) Other

Wersion

| other 54-bit v

Help | <Back | [ mext> || cancal |

Pilih Other pada bagian Guest operating system dan Other 64-bit pada bagian Version. Klik

tombol Next > untuk melanjutkan.

6. Tampil kotak dialog Name the Virtual Machine untuk menentukan nama pengenal virtual
machine dan menentukan lokasi penyimpanan file virtual machine yang dibuat, seperti

terlihat pada gambar berikut:

Mew Virtual Machine Wizard *

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

| Praxmox VE |

Location:

|D:\Promox'u'E || Browse. .. I

The default location can be changed at Edit = Preferences,

<Back || Mext> || Cancel

. _________________________________________________________________________________________________|
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Pada bagian Virtual machine name masukkan nama pengenal virtual machine, sebagai
contoh Proxmox VE. Sedangkan pada bagian Location tentukan lokasi penyimpanan file
virtual machine yang dibuat dengan cara menekan tombol Browse ... sebagai contoh
diletakkan di D:\Proxmox VE. Klik tombol Next > untuk melanjutkan.

7. Tampil kotak dialog Specify Disk Capacity untuk menentukan kapasitas media
penyimpanan yang dialokasikan untuk virtual machine yang dibuat, seperti terlihat pada

gambar berikut:

MNew Virtual Machine Wizard *

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximurm disk size (GE): w =

Recommended size for Other 64-bit: 8 GB

() store virtual disk as a single file
(®) 5plit virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back Cancel

Pada bagian Maximum disk size (GB) masukkan kapasitas media penyimpanan (hardisk)
yang dialokasikan untuk virtual machine yang dibuat, sebagai contoh 40 GB. Klik tombol

Next > untuk melanjutkan.

8. Tampil kotak dialog Ready to Create Virtual Machine yang menampilkan informasi
ringkasan pengaturan yang telah ditentukan untuk virtual machine yang akan dibuat,

seperti terlihat pada gambar berikut:

COPYRIGHT 2019 WWW.UNIVERSITASBUMIGORA.AC.ID 6
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New Virtual Machine Wizard x

Ready to Create Virtual Machine

Click Finish to create the virtual machine, Then you can install Other
&4-bit.

The virtual machine will be created with the following settings:

Mame: Proxmax VE ~
Location: D:\Proxmox VE
Version: Workstation 14.x

Operating System: Other 64-bit

Hard Disk: 40 GB, Split

Mermory: 256 MB

MNetwork Adapter:  MAT

Other Devices: CD/oVD, Sound Card w

Customize Hardware. ..

<o =

Klik tombol Finish untuk membuat virtual machine.

9. Tampil kotak dialog yang menampilkan virtual machine yang telah berhasil dibuat yaitu

dengan nama pengenal Proxmox VE, seperti terlihat pada gambar berikut:

Proxmox VE - VMware Workstation - [m] X

)

File Edit View WM Tabs Help | » A ‘ |

‘@ Home " EI Proxmox VE I

@ Proxmox VE

D] Ol0== |

+-,

P> Power on this virtual machine
'EIEdit\rirtuaI machine settings

* Devices
i Memory 256 MB
I Processors 1
(=i Hard Disk (IDE) 40 GB
) CD/DVD (IDE) Auto detect
T Network Adapter NAT
&) Sound Card Auto detect
!] Display Auto detect

Selanjutnya klik Edit virtual machine settings untuk melakukan perubahan pada

pengaturan virtual machine untuk beberapa komponen hardware, seperti terlihat pada

gambar berikut:
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Virtual Machine Settings

Hardware Options

Device Summary Memary

sy Specify the amount of memory allocated to this virtual
236 ME machine. The memory size must be a multiple of 4 MB.

[ Processors 1
=i Hard Disk (IDE) 40 GB Memory for this virtual machine: MB
() CD/DVD {IDE) Auto detect
& network Adapter NAT e
@) 50und Card Auto detect e
[Spisplay Auto detect 1o ca
& GE 4 Maximum recommended memory
4GB (Memory swapping may
2eE occur beyond this size.)
1GE 6.1GEB
sz ME Recommended memary
256 ME -l < 256 MB
126 ME
&4 MB [ Guest 05 recommended minimum
3z me 4 32MB
16 ME
& MB
4 MB
[ ok || cancel || hHep |

10. Tampil kotak dialog Virtual Machine Settings. Pada tab Hardware di panel sebelah kiri
pilih Memory. Selanjutnya pada panel detail sebelah kanan lakukan penyesuaian ukuran
memori yang dialokasikan untuk virtual machine di parameter Memory for this virtual

Machine sebagai contoh dialokasikan 2 GB, seperti terlihat pada gambar berikut:
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MODUL WORKSHOP PROXMOX AUTOMATION WITH ANSIBLE

Virtual Machine Settings X
Hardware Qptions
Device Summary Memory
Spedfy the amount of memory allocated to this virtual machine. The
E=Memary 256 MB memory size must be a multiple of 4 MB,
ﬁPmcessors 1
=\ Hard Disk (IDE) 40 GB Memary for this virtual machine: 2048 = ImB
(%) CO/DVD (IDE) Auto detect
o Network Adapter NAT cacE
t]? Sound Card Auto detect 1268
[Cpisplay Auto detect . «
BGB B Maximum recommended memory
4GB {Memory swapping may
168 qm accur beyond this size.)
1GB 13.4GEB
E12 MB
B Recommended memory
256 ME > |
256 MB
128 MB
&4 ME Guest 05 recommended minimum
ZME 32MB
1 ME
EME
4 ME

11. Pada tab Hardware di panel sebelah kiri dari Virtual Machine Settings pilih Processors.
Selanjutnya pada panel sebelah kanan, lakukan pengaktifan nested virtualization atau
virtualization engine dengan mencentang pada 3 (tiga) pilihan parameter yaitu antara lain
Virtualize Intel VT-x/EPT or AMD-V/RVI, Virtualize CPU performance counters dan

Virtualize IOMMU (10 memory management unit), seperti terlihat pada gambar berikut:

Virtual Machine Settings X

Hardware = QOptions

. Processors

Device Surnmary

E=IMemory 2cH Mumber of processors: 1 w

1 .FProcessors 1 Mumber of cores per processor: |1 w

(SHard Disk (D) 0GB Total processor cores: 1

(%) c0/DVD {IDE) Auto detect

:T-' Metwaork Adapter MAT Virtualization engine

 Sound Card Auto detect

I:IDF:;; ar A“m debect Virtualize Intel VT-x/EPT or AMD-V/RVI

—IDisplay uto de
Virtualize CPU performance counters
Virtualize IOMMU (IO memory management unit)

12. Pada tab Hardware di panel sebelah kiri dari Virtual Machine Settings pilih CD/DVD (IDE)
untuk mengarahkan ke lokasi penyimpanan file ISO dari Proxmox VE 5.3. Selanjutnya
pada panel sebelah kanan akan muncul detail pengaturan CD/DVD. Pada bagian

Connection, pilih Use ISO image file, dan klik tombol Browse... untuk mengarahkan ke
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lokasi penyimpanan file ISO dari Proxmox VE 5.3 yang akan digunakan sebagai media
sumber instalasi, sebagai contoh terdapat di drive D:\Master\proxmox-ve_5.3-1.iso,

seperti terlihat pada gambar berikut:

Virtual Machine Settings bt
Hardware  Qptions
: Device status
Device Summary
E=IMemory 4GB Connected
#Prooessors 1 Connect at power on
| = ard Disk (IDE) 40GB .
(%) CD/DVD (IDE) Auto detect Connection
0 Network Adapter NAT () Use physical drive:
c]it Sound Card Auto detect e — -
[Clpisplay Auto detect
(®) Use 150 image file:
Il D:\Master \proxmox-ve_5.3-1.iso W |IE Browse... ]

13. Pada tab Hardware di panel sebelah kiri dari Virtual Machine Settings pilih Network
Adapter. Selanjutnya pada panel sebelah kanan akan muncul detail pengaturan Network
Adapter. Pada bagian Network connection beberapa pilihan jenis koneksi jaringan yang
dapat digunakan oleh Network Adapter yaitu Bridged (untuk dapat terhubung secara
langsung ke jaringan fisik), Network Address Translation (NAT - untuk berbagi pakai
alamat IP dari host), Host-only (untuk terhubung ke jaringan privat yang dibagi pakai
dengan host), dan Custom (untuk secara spesifik menentukan virtual network yang ingin
digunakan). Pada bagian Network connection dipilih Host-only, seperti terlihat pada

gambar berikut:

Virtual Machine Settings *

Hardware Options

. Device status

Device Summary
C ted

W Memory 4GB onnecte
[ Processors 1 Connect at power on
(=\Hard Disk (IDE) 40 GB _
(*)CD/DVD (IDE) Using file D: \Master\proxmox-v. ., Netwark connection
Ell\letwork Adapter NAT () Bridged: Connected directly to the physical network
fjs"“”d Card Auto detect Replicate physical network connection state
M| pisplay Auto detect

(CINAT: Used to share the host's IP address
l (@) Host-only: A private network shared with the host I
() Custom: Spedific virtual netwark

VMnetd s
O LAM segment:

LAN Segments... | | Advanced...
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MODUL WORKSHOP PROXMOX AUTOMATION WITH ANSIBLE

Klik tombol OK untuk menutup kotak dialog Virtual Machine Settings. Selanjutnya klik
Power on the virtual machine untuk menghidupkan virtual machine dan memulai
instalasi Proxmox VE 5.3 pada virtual machine yang telah dibuat, seperti terlihat pada

gambar berikut:

Proxmox VE - ViMware Workstation - m] X
file Edit View VM Tabs Help | - = | | £ ICHN Bl == |

{3 Home ]ﬁjpmxmox\nz ]

@ Proxmox VE

[’- Power on this virtual machine -J
E'EEditwrtual machine settings

14. Tampil menu awal instalasi berupa Welcome to Proxmox Virtual Environment untuk

menentukan jenis instalasi yang akan dilakukan, seperti terlihat pada gambar berikut:

Proxmox WE 5.3 (iso release 1) - http://www.proxmox.coms

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox YE
Install Proxmox WE (Debug mode)
Rescue Boot

Test memory

Terdapat beberapa pilihan yang tampil yaitu Install Proxmox VE (untuk menginstalasi
secara normal), Install Proxmox VE (Debug mode) untuk menginstalasi pada mode debug
yang akan membuka shell console pada beberapa tahapan instalasi dimana umumnya
digunakan oleh developer, Rescue Boot (untuk memperbaiki sistem Proxmox yang telah
terinstalasi ketika tidak dapat melakukan booting dengan normal), Test Memory (untuk
melakukan pengujian pada RAM yang terpasang pada komputer apakah berfungsi dan
bebas dari kesalahan atau error). Secara default telah terpilih Install Proxmox VE. Tekan

tombol Enter untuk melanjutkan instalasi pada mode tersebut.
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15. Tampil kotak dialog persetujuan lisensi “GNU Affero General Public License”, seperti

terlihat pada gambar berikut:

X pRD Mo Proxmox VE Installer

Abort

GNU AFFERO GENERAL PUBLIC LICENSE

GNU AFFERO GENERAL PUBLIC LICENSE [ ]
Version 3, 19 November 2007

Copyright (C) 2007 Free Software Foundation, Inc. <http:/ffsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU Affero General Public License is a free, copyleft license for
software and other kinds of works, specifically designed to ensure
cooperation with the community in the case of network server software.

The licenses for most software and other practical works are designed
to take away your freedom to share and change the works. By contrast,
our General Public Licenses are intended to guarantee your freedom to
share and change all versions of a program--to make sure it remains free
software for all its users.

When we speak of free software, we are referring to freedom, not
price. Our General Public Licenses are designed to make sure that you
have the freedom to distribute copies of free software (and charge for
them if you wish), that you receive source code or can get it if you
want it, that you can change the software or use pieces of it in new
free programs, and that you know you can do these things

Developers that use our General Public Licenses protect your rights
with two steps: (1) assert copyright en the software, and (2) offer

| agree

Klik tombol | Agree untuk menyetujui lisensi dan melanjutkan instalasi.

16. Tampil kotak dialog Proxmox Virtualization Environment (PVE) untuk memilih Target

hardisk sebagai lokasi instalasi, seperti terlihat pada gambar berikut:

COPYRIGHT 2019 WWW.UNIVERSITASBUMIGORA.AC.ID 12



MODUL WORKSHOP PROXMOX AUTOMATION WITH ANSIBLE

X pRD MD Proxmox VE Installer

Proxmox Virtualization Environment (PVE)

The Proxmox Installer automatically partitions ® Please verify the installation target

your hard disk. It installs all required packages The displayed hard disk is used for installation.
and finally makes the system bootable from hard ‘Warning: All existing partitions and data will be
disk. All existing partitions and data will be lost. lost

Press the Next button to continue installation. * Automatic hardware detection

The installer automatically configures your
hardware.

* Graphical user interface
Final configuration will be done on the
graphical user interface via a web browser

Target Harddisk: | /dev/sda (40GB, VMware Virtual 1) v Options

Abort Next

Terlihat Target Hardisk yang telah terpilih adalah /dev/sda dengan kapasitas 40GB.
Installer Proxmox akan secara otomatis membuat partisi pada hardisk dan menginstalasi
paket-paket yang dibutuhkan serta membuat sistem dapat di boot dari hardisk.
Perhatian: keseluruhan partisi dan data akan hilang. Installer akan menggunakan Logical
Volume Manager (LVM) apabila file system yang dipilih adalah ext3, ext4 atau xfs. Secara
default telah terpilih ext4. Jika diperlukan dapat pula dilakukan pengaturan jenis file
system dan parameter LVM lainnya dengan menekan tombol Options.
Klik tombol Next untuk melanjutkan instalasi.

17. Tampil kotak dialog “Location and Time Zone selection” untuk mengatur Country, Time

zone dan Keyboard Layout, seperti terlihat pada gambar berikut:
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X PROXMO

Proxmox VE Installer

Location and Time Zone selection

The Proxmox Installer automatically makes
location based optimizations, like choosing the
nearest mirror to download files. Also make sure
to select the right time zone and keyboard layout.

Press the Next button to continue installation.

Country

Time zone

*  Country: The selected country is used to
choose nearby mirror servers, This will
speedup downloads and make updates mare
reliable.

* Time Zone: Automatically adjust daylight
saving time.

* Keyboard Layout: Choose your keyboard

Keyboard Layout

layout.
Indonesia
Asia/Makassar -
U.S. English -

Abort

Mext

Pada isian Country masukkan Indonesia. Sedangkan pengaturan zone waktu dapat
dilakukan dengan memilih menu dropdown dari parameter Time zone. Untuk Waktu

Indonesia Barat (WIB) pilih Asia/Jakarta,

untuk Waktu Indonesia Tengah (WITA) pilih

Asia/Makassar, sedangkan Wilayah Indonesia Timur (WIT) pilih Asia/Jayapura. Pilih
Asia/Makassar. Klik tombol Next untuk melanjutkan.

18. Tampil kotak dialog Administration Password and E-mail Address untuk mengatur

Password dari user “root” dan E-mail, sepe

rti terlihat pada gambar berikut:
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X DRD MD Proxmox VE Installer

by

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full featured ¢ Password: Please use a strong password. It
highly secure GNU/Linux system based on should have 8 or more characters. Also
Debian. combine letters, numbers, and symbols
Please provide the root password in this step. *  E-Mail: Enter a valid email address. Your
Proxmox VE server will send important alert
notifications to this email account (such as
backup failures, high availabllity events, etc.).

Press the Next button to continue
installation

Password 00000088

Confirm | eeeeeeee

E-Mail | admin@iputuhariyadinet|

Abort Next

Pada isian Password dan Confirm, masukkan sandi login yang akan digunakan oleh user

”root”,

sebagai contoh “12345678”. Sedangkan pada isian E-mail, masukkan alamat

untuk yang akan digunakan oleh Proxmox untuk mengirimkan notifikasi terkait kegagalan

backup, high availability events, dan lainnya, sebagai contoh admin@iputuhariyadi.net.

Tekan tombol Next untuk melanjutkan instalasi.

19. Tampil kotak dialog Management Network Configuration untuk mengatur konfigurasi

jaringan. Lengkapi isian dari masing-masing parameter berikut:

a)

b)

c)

Hostname (FQDN), masukkan nama komputer dengan format Fully Qualified
Domain Name, sebagai contoh pve.iputuhariyadi.net.

IP Address, masukkan alamat IP yang digunakan oleh Proxmox vyaitu
192.168.169.1 sesuai dengan rancangan jaringan ujicoba.

Netmask, masukkan alamat subnetmask yaitu 255.255.255.0.

Gateway, masukkan alamat gateway untuk komunikasi ke beda jaringan atau ke
Internet, sebagai contoh 192.168.169.254.

DNS Server, masukkan alamat server Domain Name System (DNS) untuk
mentranslasikan nama domain ke alamat IP dan sebaliknya, sebagai contoh

192.168.169.254.

seperti terlihat pada gambar berikut:
|
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X pRD MD Proxmox VE Installer

N

Management Network Configuration

Please verify the displayed network * |P address: Set the IP address for the
configuration. You will need a valid network Proxmox Virtual Environment.

configuration to access the management

interface after installation. * Netmask: Set the netmask of your network.
Afterwards press the Next button to continue 3

Gateway: IP address of your gateway or

installation. The installer will then partition your ficewall

hard disk and start copying packages.

* DNS Server: IP address of your DNS server.

Management Interface: | ens32 - 00:0¢:29:3a:a1:88 (21000) v

Hostname (FQDN): | pve.iputuhariyadi.net
IP Address: | 192.168.169.1
Netmask: | 255.255.255.0

Gateway: | 192.168.169.254

DNS Server: | 192.168.169.254

Abort Next

Tekan tombol Next untuk melanjutkan instalasi.
20. Tampil kotak dialog yang menampilkan proses pembuatan partisi, format hardisk dan

penyalinan paket-paket ke target hardisk, seperti terlihat pada gambar berikut:

X DRD MO Proxmox VE Installer

Virtualization Platform

Open Source Virtualization Platform * Container Virtualization
Only 1-3% performance loss using OS
- Enterprise ready virtualization as compared to using a
- Central Management standalone server.
- Clustering
- Online Backup selution *  Full Virtualization (KVM)
- Live Migration Run unmodified virtual servers - Linux or
- 32 and 64 bit guests Windows.

Visit www. proxmox.com for additional
information and the Wiki about Proxmox VE.

create partitions

Abort Next
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X DRD MO Proxmox VE Installer

Virtualize your IT Infrastructure

Y Proxmox VE is ready for enterprise * Commitment to Free Software
deployments. The source code is released under the GNU
Affero General Public License.
The role based permission management s RESTful web API
combined with the integration of multiple external Ressource Oriented Architecture (ROA) and
authenication sources is the base for a secure declarative API definition using JSON Schema
and stable environment. enables easy integration for third party

management tools

Virtual Appliances

Pre-installed applications - up and running
within & few seconds.

Visit www. proxmox.com for more information
about commercial support subscriptions

extracting base system

Abort lext

Tunggu hingga proses instalasi selesai.
21. Tampil kotak dialog Installation successful! yang menginformasikan instalasi Proxmox VE

telah selesai diinstalasi dan siap digunakn, seperti terlihat pada gambar berikut:

X pRO MD Proxmox VE Installer

Installation successful!

The Proxmox Virtual Environment is now installed
and ready to use.

¢ Next steps

Reboot and point your web browser to the
selected IP address.

Also visit www.proxmox.com for more
information.

Abort Reboot
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Tekan tombol Reboot. Tunggu hingga proses reboot selesai dilakukan. Setelah proses
reboot selesai dilakukan maka akan tampak prompt login untuk otentikasi sebelum dapat

mengakses sistem Proxmox, seperti terlihat pada gambar berikut:

tual Environment. Flease use your weh browser to

pve login: _

Konfigurasi selanjutnya dapat dilakukan melalui antarmuka web dari Proxmox yang dapat

diakses pada alamat http://192.168.169.1:8006.

C. Konfigurasi Client Windows 10

Adapun langkah-langkah konfigurasi yang dilakukan pada Client Windows 10 adalah sebagai

berikut:

1. Mengatur pengalamatan IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok
kanan bawah dengan cara klik kanan pada icon Network dan pilih Open Network & Sharing
Center, seperti terlihat pada gambar berikut:

11:21 PM
221207

A Y E |

2. Tampil kotak dialog Network and Sharing Center. Pilih Change Adapter Settings, seperti

terlihat pada gambar berikut:

:J_E Network and Sharing Center — O
A4 55 5 Control Panel » All Control Panel ltems » Metwork and Sharing Center v | O Search Co

View your basic network information and set up connections
Control Panel Home

[Chanceacla ter settings ] View your active netwarks
el prers g5 You are currently not connected to any networks,

Change advanced sharing
settings Change your networking settings

'ﬁ'k- Set up a new connection or network
= st up a broadband, dial-up, or VPN connection; or set up a router or access point.

=4| Troubleshoot problems

Diagnose and repair network preblems, or get troublesheoting information,
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3. Tampil kotak dialog Network Connections. Klik dua kali pada VMWare Network Adapter

VMNetl, seperti terlihat pada gam

bar berikut:

@ Metwork Connections

T @ > Control Panel > MNetwork

Organize =
l: Broadband Connection
- ...\?E: Disconnected

K

and Internet » MNetwork Connections »

Ethernet
_ Disabled
@7 Realtek PCle GBE Family Controller

=P \WAN Miniport (PPPOE)
— WirtualBox Host-Only Network
L- -
S Disabled

@2 VirtualBox Host-Only Ethemet Ad...

=

VMware Network Adapter VMnet]
Enabled
@ VMware Virtual Ethernet Adapter ...

|

= | VMware Network Adapter VMnet3
%{E_ Enabled

WMware Virtual Ethernet Adapter ...

A

—

VMware Network Adapter VMnet2
Disabled
VMware Virtual Ethernet Adapter ...

= Wi-Fi
Mot connected

x d!ﬂ Cualcomm Atheros ARSBWE222 ..,

— m} *

v O Search Me... @

B~ O @
l: Ethernet 2
. ..\QE Disabled

=4 Kaspersky Security Data Escort Ad...

VMware Network Adapter VMnet2
Disabled
VMware Virtual Ethernet Adapter ...

L" VPN Campus
E ...,ME- Disconnected

@ WAN Miniport (PPTP)

4. Tampil kotak dialog VMware Network Adapter VMnetl Status. Klik tombol Properties,

seperti terlihat pada gambar berikut:

[ vMware Network Adapter Vivinet1 Status x
General
Connection

IPv4 Connectivity: Mo network access
IPvE Connectivity: Mo network access
Media State: Enabled
Duration: 00:02:43
Speed: 100.0 Mbps

Actvity
- '}
sent —— &g ——  Received
e
Packets: 243 | 0
QProperties | GDisablE || Diagnose |

5. Tampil kotak dialog VMware Network Adapter VMnetl Properties. Pada bagian “This

connection uses the following items:”, klik dua kali pada pilihan Internet Protocol Version 4

(TCP/IPv4), seperti terlihat pada gambar berikut:
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I vMware Network Adapter VMnet1 Properties X

Networking  Sharing

Connect using:

& VMware Vittual Ethemet Adapter for YMnet1

This connection uses the following items:

?Uient for Microsoft Networks

O 1l?‘u"l'nﬂ'\.\.la-.lre Bridge Protocal

? File and Printer Sharing for Microsoft Networks
T Npcap Packet Driver (NFCAF)

Description
Transmission Contral Protocol/Intemet Protocol. The default

wide area network protocol that provides communication
across diverse interconnected networks.

. 0K || Cancel |

6. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Use the following
IP Address, seperti terlihat pada gambar berikut:

Internet Protocol Version 4 (TCP/IPvd) Properties

General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(®) Use the following IP address:

IP address: 192,168 . 189 . 2
Subnet mask: | . 255.255. 0 |

CObtain DNS server address automatically
(®) Use the following DNS server addresses:

Preferred DNS server: l:l

[ validate settings upon exit

o[ o |

Pada isian IP address:, masukkan 192.168.169.2. Sedangkan pada isian Subnet mask:,

masukkan 255.255.255.0. Klik tombol OK > OK > Close. Tutup kotak dialog Network and
Sharing Center.
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7. Buka Command Prompt Windows dengan menekan tombol Windows+R. Pada inputan form

yang tampil, ketik“cmd” dan tekan tombol Enter.

(=i Run *

=  Typethe name of a program, folder, document, or Internet
= . . ]
resource, and Windows will open it for you.

open [EE -

Cancel Browse...

8. Pada Command Prompt masukkan perintah “ipconfig/all | more” untuk memverifikasi

pengalamatan IP yang telah diatur, seperti terlihat pada gambar berikut:

BEE CAWINDOWS\system32\emd.exe - ] x

icrosoft Windows [Version 18.8.14393] ~
(c) 2816 Microsoft Corporation. All rights reserved.

C:\Users\I Putu Hariyadi:lipcon-Fig/all | morel

Tekan tombol spasi untuk menampilkan layar berikutnya. Pastikan adapter VMware Network
Adapter VMnetl telah menggunakan alamat IP dan subnetmask yang telah diatur pada

langkah sebelumnya, seperti terlihat pada gambar berikut:

BN CAWINDOWS\systern32iemd.exe

Ethernet adapter VMware Network Adapter VMnetl:

Connection-specific DNS Suffix

Description . . . . . . . . . . . : VMware Virtual Ethernet Adapter for VMnetl
Physical Address. . . . . . . . . ! ©8-58-56-C9-00-01

DHCP Enabled. . . . . . . . . . . : No

Autoconfiguration Enabled . . . . : Yes

Link-local IPv6 Address . . . . . : feB88::94bc:aB8a:1e84:8ecd4%6(Preferred)
IPv4 Address. . . . . . + . . . . :[192.168.169.2(Preferred)

Subnet Mask . : |255.255.255.8

Default Gateway . e e e e

DHCPv6 IAID . . . . . . . . . . . : 134238294

DHCPv6 Client DUID. . . . . . . . ! 99-81-80-01-1D-72-58-99-20-6A-8A-EF-D3-EA
DNS Servers . . . . . . . . . . . : fec®:@:0:ffff::1%1

feco:0:0:Ffff::2%1
fec:0:0:ff: :3%1
NetBIOS over Tcpip. . . . . . . . : Enabled

Tekan tombol q untuk keluar.
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9. Verifikasi koneksi dari client Windows 10 ke VM Proxmox menggunakan perintah “ping

192.168.169.1” pada Command Prompt Windows, seperti terlihat pada gambar berikut:

Bl C:AWINDOWS\system32\cmd.exe

C:\Users\I Putu Hariyadijping 192.168.169.1|

Pinging 192.168.169.1 with 32 bytes of data:

Reply from 192.168.169.1: bytes=32 time<lms TTL=64
Reply from 192.168.169.1: bytes=32 time<lms TTL=64
Reply from 192.168.169.1: bytes=32 time<lms TTL=64

Ping statistics for 192.168.169.1:

Approximate round trip times in milli-seconds:

Terlihat koneksi ke VM Proxmox telah berhasil dilakukan.

D. Konfigurasi Proxmox VE 5.3

Reply from 192.168.169.1: bytes=32 time<lms TTL=64

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),

Minimum = ©ms, Maximum = ©ms, Average = @ms

Adapun langkah-langkah untuk mengkonfigurasi Proxmox VE 5.3 melalui antarmuka

berbasis web adalah sebagai berikut:

1. Buka browser sebagai contoh menggunakan Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.1:8006. Hasil pengaksesan, seperti terlihat pada

gambar berikut:
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, . | Pufim - [m] *
Privacy error X\
< C |A Not secure | btps//192.168.169.1:8006 1‘:| @ I Qn P EBES
25 Apps mai antimail phd journey Prodi Teknologi Info:

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.168.1 (for example, passwords,
messages, or credit cards). Learn more
NET::ERR_CERT_AUTHORITY_INVALID

O Automatically send some system information and page content to Google to help detect dangerous apps
and sites, Privacy policy

ADVANCED BACK TO SAFETY

Tampil pesan peringatan “Your connection is not private”. Klik Advanced untuk
melanjutkan pengaksesan dan klik link “Proceed to 192.168.169.1 (unsafe)”, seperti

terlihat pada gambar berikut:

._ . B - O X
Privacy error 4
€  C | A Notsecure | hitps;//192.168.169.1:8006 * e O A0 ES
15 Apps mainstream antimainstream phd jeurney Prodi Teknologi Info

This server could not prove that it is 192.168.169.1; its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting
your connection.

[Proceed to 192.168.169.1 (unsafe) |

HIDE ADVANCED| BACK TO SAFETY

Maka web interface dari konfigurasi Proxmox berhasil diakses, seperti terlihat pada

gambar berikut:
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) Pufion - O *

/ 3% pve - Proxmox Virtual En X

< C | A Notsecure | https://192.168.160.1:8006/v 101 # | @ B 4 0 B S
it Apps rmai ar i phd journey Prodi Teknologi Info

X PROXMOX Vit Environment  [E—

Proxmox VE Login

User name: | | |

Password:
Cluster lof Realm:  Linux PAM standard authentication 1
Language: | English

Save User name: [ ] Login

2. Pada kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian

“Password”, masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat pada

gambar berikut:

Proxmox VE Login

User name: | root

Password: --------|I
Realm: Linux PAM standard authentication
Language: English

Save User name: []

3. Tampil kotak dialog “No valid subscription” yang menginformasikan bahwa Anda tidak

Klik tombol Login.

memiliki subscription yang valid untuk server ini, seperti terlihat pada gambar berikut:
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= O *
3£ pve - Proxmonx Virtual Environme X +
& C @ https//192.168.169.1:8006/#v1:0:18:4::: o A W o E’ B8 L
v - - -
A PROXMO ual Environment 5.3-5 ou are logged in as 'root@pam’ £
No valid subscription ® L

‘You do not have a valid subscriptien for this server. Please visit www proxmox.com to get a

list of available options.

Pilihan jenis subscription dapat diakses lebih lanjut pada situs Proxmox di alamat

www.proxmox.com. Klik tombol OK.

4. Tampil halaman Server View dari Proxmox, seperti terlihat pada gambar berikut:

= O x
3 pve - Proxmox Virtual Environme - X +
<&« C @ https://192.168.169.1:8006/#v1:0:18: 4z o A Y o E‘ B : :
xpmxmx Virtual Environment 5.3-5 Search ‘You are logged in as ‘root@pam’ # & Documentation
Senver View Datacenter © Help
== Datacenter
Search:
B pve Q Search
8 Type | Diescription Diskusage... =~ Memoryus... | CPUusage Uptime
Summary
& node pve 15.8 % 18.6 % 21%of 1C...  00:20:28
= EED = ctorage  local (pye) 15.8%
% Options g storage local-lvm (pve) 0.0%

-

Cluster log

Start Time .| End Time Node User name Description Status
Jan 27 174313 Jan 27 17:43:13 pve root@pam Start all VM= and Containers Ok -
Jan 27 10:59:44 Jan 27 10:59:44 pve roof@pam Start all VM= and Containers Ok

ban AT 40-E2a0 ban AT 4020 - PN, T O T ., e hs

Selanjutnya Anda dapat melakukan aktivitas manajemen Proxmox seperti mengunggah
file image Template Linux Container atau file ISO image, pembuatan Virtual Machine

(Create VM) atau Container (Create CT) dan lain sebagainya.

Untuk keluar dari web interface konfigurasi Proxmox, klik Logout.
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BAB Il
MENONAKTIFKAN PESAN NOTIFIKASI “NO VALID SUBSCRIPTION”

PADA PROXMOX VE 5.3

Setelah berhasil melakukan “Instalasi dan Konfigurasi Proxmox VE 5.3 pada VMware
Workstation 14” di bab sebelumnya maka selanjutnya akan dilakukan penonaktifan pesan
notifikasi “No Valid Subscription”. Pesan notifikasi ini akan selalu tampil ketika pengguna telah
berhasil melalui proses otentikasi login pada web interface Proxmox. Proses penonaktifan pesan

notifikasi tersebut memerlukan akses console atau remote access melalui Secure Shell (SSH).

Adapun langkah-langkah penonaktifan pesan notifikasi tersebut melalui SSH adalah
sebagai berikut:

1. Jalankan aplikasi SSH Client, sebagai contoh menggunakan Putty. Tampil kotak dialog Putty

Configuration. Pada isian Host Name (or IP Address), masukkan alamat IP dari Server Proxmox

yaitu 192.168.169.1, seperti terlihat pada gambar berikut:

Klik tombol Open.

£R PuTTY Configuration ? x
Categary:
=3 S_ession | Basic options for your PuTTY session |
D TE"" I__og?ing Specify the destination you want to connect to
Tﬂ}é::board Host Name (or |P address) Port
Bl 192.168.169.1] |[22 |
- Features Connection type:
= Window (O Raw (O Telnet (O Rlogin @ 5SH (O Serial
;ziea.rance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection |
Co"’!"m Defautt Settings S Load
= Connection Linksys Switch
- Data cisco-core T
. Proxy cisco-dosen =
- Telnet ciscoiab Delete
- Rlogin eleaming stmikbumigora ac id W
B 55H
- Serial Close window on exit:
O Mways (O MNever (@ Only on clean exit
About Help Open Cancel
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2. Tampil kotak dialog Putty Security Alert yang menampilkan pesan peringatan terkait potensi

pelanggaran keamanan, seperti terlihat pada gambar berikut:

PuTTY Security Alert x

WARNIMG - POTEMNTIAL SECURITY BREACH!

The server's host key does not match the one PuTTY has
cached in the registry. This means that either the

server administrator has changed the host key, or you
have actually connected to another computer pretending
to be the server.

The new rsa2 key fingerprint is:

ssh-rsa 2043 ea:35ideicaif®a2i9a38:e1ifDi42:68:09:31:47:20
If you were expecting this change and trust the new key,
hit Yes to update PuTTY's cache and continue connecting.
If you want to carry on connecting but without updating
the cache, hit No.

If you want to abandon the connection completely, hit
Cancel. Hitting Cancel is the ONLY guaranteed safe
choice.

Klik tombol Yes untuk melanjutkan.

3. Tampil kotak dialog Putty yang meminta pengguna untuk melakukan proses otentikasi login

ke Server Proxmox, seperti terlihat pada gambar berikut:

£ 192,168.169.1 - PuTTY - | ¥

login as: root

root@l192.168.169.1"'s password:

Linux pve 4.15.18-9-pve #1 SMP PVE 4.15.18-38 (Thu, 15 Nov 2818 13:32:46 +8180)
x86_64

The programs included with the Debian GNU/Linux sys
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

tem are free software;
5

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Fri Jan 25 19:38:46 2019

root@pve :~#

Pada inputan login as:, masukkan “root” dan tekan tombol Enter. Selanjutnya tampil inputan
password:, masukkan “12345678"” dan tekan tombol Enter. Apabila proses otentikasi berhasil

dilakukan maka akan tampil shell prompt #.
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4. Mengubah parameter pada file "/usr/share/javascript/proxmox-widget-
toolkit/proxmoxlib.js" yaitu: if (data.status !== ‘'Active') menjadi if
(false) dengan cara mengeksekusi perintah berikut:
# sed -i "s/data.status == 'Active'/false/g"
/usr/share/javascript/proxmox-widget-toolkit/proxmoxlib.js

5. Keluar dari SSH.
# exit

6. Memuverifikasi hasil penonaktifkan pesan notifikasi dengan mengakses web interface dari
Proxmox. Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari

browser, masukkan URL https://192.168.169.1:8006.

7. Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian “Password”,

masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat pada gambar berikut:

Proxmox VE Login

lUser name:  root l

Password: | sessess]

Realm:  Linux PAM standard authentication

Save User name: |:|

Klik tombol Login. Pesan notifikasi “No Valid Subscription” tidak tampil. Pengguna langsung

Language: | English

diarahkan ke tampilan halaman Server View dari Proxmox, seperti pada gambar berikut:
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= O X
3¢ pve - Proxmox Virtual Environme X +
&« C @ hitpsy//192.168.169.1:8006/#v 1:0:=node%2Fpve:d:::: or Q % O E‘E o8 3
XPHOXWX Virtual Environment 5.3-5  Search YYou are logged in as root@pam’ % & Documentation
Server View Node ‘e’ D Reboot | O Shutdown  >— Shell ! Bulk Actions @ Help
= Datacenter
Search:
B pve Q Search
Type T Description Disk usage. Memory us. CPU usage Uptime
& Summary -
= storage local (pve) 15.8 %
&) s 2 storage  locak-vm (pve) 0.0 %
» Shall
Logs A

Selamat Anda telah berhasil menonaktifkan pesan notifikasi “No Valid Subscription” pada

Proxmox VE 5.3. Untuk keluar dari web interface konfigurasi Proxmox, klik Logout.

Apabila pesan notifikasi masih tampil, maka lakukan penghapusan Cookies dari browser
dengan menekan tombol CTRL+SHIFT+DEL. Tampil kotak dialog, Clear browsing data. Pada
pilihan Time range, pilih All time, dan tekan tombol CLEAR DATA, seperti terlihat pada

gambar berikut:

Clear browsing data X

Basic Advanced

Time range lAIITime - l

Browsing history
Clears history from all signed-in devices. Your Google Account may have
other forms of browsing history at myactivity.google.com.

Cookies and other site data
Signs you out of most sites.

Cached images and files
Frees up 455 MBE. Some sites may load more slowly on your next visit.

CANCEL CLEAR DATA ‘
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Selanjutnya lakukan percobaan pengaksesan kembali ke web interface dari Proxmox pada

alamat https://192.168.169.1:8006.
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BAB Il
MENONAKTIFKAN PVE ENTERPRISE SUBSCRIPTION
DAN MENGAKTIFKAN PVE NO-SUBSCRIPTION REPOSITORY

PADA PROXMOX VE 5.3

Menurut Wiki dari Proxmox, secara default PVE Enterprise Subscription telah aktif dan
merupakan repository default dan direkomendasikan bagi pengguna PVE yang melakukan
subscription karena memuat paket yang paling stabil sehingga sangat cocok digunakan untuk
production. Untuk dapat memanfaatkan repository ini maka diperlukan subscription key yang
BERBAYAR. Detail informasi pembiayaan terkait PVE subscription dapat dilihat pada alamat

https://www.proxmox.com/en/proxmox-ve/pricing. File yang memuat pengaturan PVE

Enterprise Subscription adalah /etc/apt/sources.list.d/pve-enterprise.list,

dengan konten seperti berikut:

deb https://enterprise.proxmox.com/debian/pve stretch pve-enterprise

Penonaktifan PVE Enterprise subscription diperlukan apabila tidak memiliki subscription key
sehingga tidak memunculkan pesan kesalahan. Bagi pengguna PVE yang tidak memiliki

subscription key dapat memanfaatkan PVE No-subscription repository.

Adapun langkah-langkah untuk menonaktifkan PVE Enterprise Subscription dan

mengaktifkan PVE NO-subscription melalui SSH adalah sebagai berikut:

1. Jalankan aplikasi SSH Client, sebagai contoh menggunakan Putty. Tampil kotak dialog Putty
Configuration. Pada isian Host Name (or IP Address), masukkan alamat IP dari Server Proxmox

yaitu 192.168.169.1, seperti terlihat pada gambar berikut:
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#2 PuTTY Configuration ? X
Category:
=3 S_ess.ion Basic options for your PuTTY session
; _logaing Specify the destination you want to connect to
[=)- Terminal
Host Name (or |P address) Port
- Keyboard
- el (| 192.168.183.1]] |[22 |
- Features Connection type:
(= Window (ORaw  OTenet O Rlogin @ SSH (O Serial
ﬂppearance Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection | |
- Colours Default Settings S Load
[=)- Connection Linksys Switch =
.. Data cisco-core Save
- Proxy cisco-dosen =
ciscodab
Teln.et debian Delete
- Rlogin eleaming stmikbumigora ac.id h
- S5H
-~ Serial Close window on exit;
(O Mways  (C)MNever (@) Only on clean exit
About Help | Cpen | Cancel

Klik tombol Open.
2. Tampil kotak dialog Putty yang meminta pengguna untuk melakukan proses otentikasi login

ke Server Proxmox, seperti terlihat pada gambar berikut:

E# 192.168.168.1 - PuTTY - O X

login as: root

root@192.168.169.1"s password:

Linux pve 4.15.18-9-pve #1 SMP PVE 4.15.18-38 (Thu, 15 Nov 2018 13:32:46 +0100)
%86 64

The programs included with the Debian GMU/Linux system are free software;
described in the

3
the exact distribution terms for each program are
individual files in fusr/sharefdoc/*/copyright.

Debian GMU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Fri Jan 25 19:38:46 2819

root@pve : ~#

Pada inputan login as:, masukkan “root” dan tekan tombol Enter. Selanjutnya tampil inputan
password:, masukkan “12345678” dan tekan tombol Enter. Apabila proses otentikasi berhasil
dilakukan maka akan tampil shell prompt #.

3. Menonaktifkan PVE Enterprise subscription dengan cara menambahkan tanda # diawal baris
dari konten pada file /etc/apt/sources.list.d/pve-enterprise.list
menggunakan editor nano.
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# nano /etc/apt/sources.list.d/pve-enterprise.list

GNU nano 2.7.4 File: /etc/apt/sources.list.d/pve-enterprise.list

Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan tombol CTRL+X
untuk keluar dari editor nano.
4. Memverifikasi hasil penonaktifan PVE Enterprise subscription menggunakan perintah “cat

/etc/apt/sources.list.d/pve-enterprise.list”.

root@pve:~# cat [etc/apt/sources.list.d/pve-enterprise.list

#deb https://enterprise.proxmox.com/debian/pve stretch pve-enterprise
root@pve :~#

Terlihat pada awal baris dari file pve-enterprise.list telah terdapat tanda # yang
berfungsi sebagai komentar.

5. Mengaktifkan PVE No-subscription repository dengan cara menambahkan parameter “deb
http://download.proxmox.com/debian/pve stretch pve-no-
subscription” padafile /etc/apt/sources.1list menggunakan editor nano.

# nano /etc/apt/sources.list

GNU nano 2.7.4 File: fetc/apt/sources.list Modified

Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan tombol CTRL+X

untuk keluar dari editor nano.
6. Memuverifikasi hasil pengaturan PVE No-subscription repository menggunakan perintah “cat

/etc/apt/sources.list”.
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root@pve:~# cat fetc/apt/sources.list
deb http://ftp.debian.org/debian stretch main contrib

deb http://ftp.debian.org/debian stretch-updates main contrib

# security updates
deb http://security.debian.org stretch/updates main contrib

deb http://download.proxmox.com/debian/pve stretch pve-no-subscription

root@pve : ~#
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BAB IV
INSTALASI DAN KONFIGURASI MIKROTIK CHR SEBAGAI INTERNET GATEWAY

PADA VMWARE WORKSTATION 15

Untuk menjembatani kebutuhan akses Internet dari Proxmox VE 5.3 maka pada VMWare
Workstation akan diinstalasi Mikrotik CHR 6.43.8 sebagai Virtual Machine (VM) dan dikonfigurasi

sebagai gateway untuk berbagi pakai koneksi Internet, seperti terlihat pada gambar berikut:

Ethernet \
Windows 10 | ' -
Host Operating Proxmox VE 5.3 MikroTik ICHR 6.43.8
System (OS) Guest OS Internet!Gateway
vmnet1 (host-only) | : VMWare Workstation 15 Pro i
2 | vmbro | ether2

|
|

|
|«
|

: .254
|

L

Network
192.168.169.0/24

vSwitch

MikroTik CHR memiliki 2 (dua) interface yaitu etherl dengan jenis koneksi NAT dan ether2
dengan jenis koneksi host-only. Interface ether2 menggunakan alamat IP 192.168.169.254/24.

Sedangkan interface etherl dialokasi secara dinamis sehingga bertindak sebagai DHCP Client.
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Adapun langkah-langkah instalasi dan konfigurasi MikroTik CHR sebagai gateway Internet

pada VMWare Workstation 15 Pro adalah sebagai berikut:

1. Jalankan aplikasi VMWare Workstation 15 Pro melalui Start > VMWare > VMWare

Workstation Pro.

2. Tampil aplikasi VMWare Workstation. Untuk membuat virtual machine baru, pilih menu

File > New Virtual Machine ..., seperti terlihat pada gambar berikut:

@ VMware Workstation

O 8 o ! L1~

File Edit View VM Tabs Help =R
@ New Virtual Machine.. CulsN |
E New Window =

Open... Ctrl+ O

Scan for Virtual Machines...

Close Tab Ctrl+W

E(_ Connect to Server... Ctrl+L
&7 Virtualize a Physical Machine...
Export to OVF...

(C  Map Virtual Disks...

Exit

WORKSTATION 15 PRO™

Create a New Open a Virtual Connectto a
Virtual Machine Machine Remote Server

3. Tampil kotak dialog New Virtual Machine Wizard untuk menentukan jenis konfigurasi

virtual machine yang ingin dibuat, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard

WMWARE 1 5

WORKSTATION

PRO"

Help

X

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

() Typical {recommended)

Create a Workstation 15.x virtual machine
in a few easy steps,

I@ Custom (advanced}l

Create a virtual machine with advanced
options, such as a 5CSI controller type,
virtual disk type and compatibility with
older VMware products.

<Back [ Next> | Cancel
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5.

Terdapat 2 pilihan jenis konfigurasi yang dapat dipilih yaitu Typical (recommended) dan
Custom (advanced). Jenis konfigurasi Typical disarankan untuk dipilih ketika ingin
membuat virtual machine melalui beberapa tahapan dengan mudah. Sebaliknya jenis
konfigurasi Custom akan memberikan pilihan pengaturan lanjutan seperti penentuan jenis
controller SCSI, jenis virtual disk dan kompatibilitas dengan produk VMWare versi

sebelumnya. Pilih Custom (advanced), dan klik tombol Next > untuk melanjutkan.

Tampil kotak dialog Choose the Virtual Machine Hardware Compatibility untuk
menentukan kompatibilitas perangkat keras dari virtual machine, seperti terlihat pada

gambar berikut:

Mew Virtual Machine Wizard >

Choose the Virtual Machine Hardware Compatibility
Which hardware features are needed for this virtual machine?

Virtual machine hardware compatibility

Hardware compatibility: | wWorkstation 15.x e
Compatible with: ES¥X Server
Compatible products: Limitations:
Fusion 11.x 54 GE memory
Workstation 15.x 16 processors
10 network adapters
& TE disk size

3 GB shared graphics memory

Help = Back Cancel

Secara default telah terpilih Workstation 15.x pada pilihan parameter Hardware

compatibility. Klik tombol Next > untuk melanjutkan.
Tampil kotak dialog Guest Operating System Installation untuk menentukan bagaimana

cara instalasi sistem operasi dilakukan, seperti terlihat pada gambar berikut:
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Mew Virtual Machine Wizard *

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
() Installer disc:

= DVD RW Drive (E:) w

() Installer disc image file {so):

D:\Masterlproxmox-ve_5.3-1.is0 Browse. ..

I@I wil install the operating system Iater.?i
The virtual machine will be created with & blank hard disk.

| < Back || Mext > || Cancel |

Terdapat 3 pilihan yaitu Install from Installer disc untuk menginstalasi dari media disc
seperti CD/DVD, Install from Installer disc image file (iso) untuk menginstalasi dari file
ISO, dan I will install the operating system later untuk mempersiapkan virtual machine
dengan hardisk kosong tanpa melakukan instalasi sistem operasi. Pilih I will install the

operating system later, dan klik tombol Next > untuk melanjutkan.

6. Tampil kotak dialog Select a Guest Operating System untuk menentukan jenis sistem
operasi yang akan diinstalasi pada virtual machine yang dibuat, seperti ditunjukkan pada
gambar berikut:
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Mew Virtual Machine Wizard x

select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
() Microsoft Windows

ID Lirux

() VMware ESX

Version

| Other s4-bit ~|

| < Back || Mext > || Cancel |

Pilih Other pada bagian Guest operating system dan Other 64-bit pada bagian Version.

Klik tombol Next > untuk melanjutkan.

7. Tampil kotak dialog Name the Virtual Machine untuk menentukan nama pengenal virtual
machine dan menentukan lokasi penyimpanan file virtual machine yang dibuat. Pada
bagian Virtual machine name masukkan nama pengenal virtual machine, sebagai contoh
MikroTik-CHR-PVE. Apabila diperlukan pada bagian Location dapat pula ditentukan
lokasi penyimpanan file virtual machine yang dibuat dengan cara menekan tombol Browse

...., Seperti terlihat pada gambar berikut:
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Mew Virtual Machine Wizard *

Hame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

| Mikro'l'lk—CHF‘.—PVEI |

Location:

| C:\WsersY Putu Hariyadi\Documentsirtual Mad1ir1es‘|,'~f|ikro'l'|k{| | Browse...

The default location can be changed at Edit = Preferences.

| <Back |[ mext> || cancel

Klik tombol Next > untuk melanjutkan.
8. Tampil kotak dialog Processor Configuration untuk menentukan jumlah prosesor yang

digunakan oleh virtual machine yang dibuat, seperti terlihat pada gambar berikut:

New Virtual Machine Wizard x
Processor Configuration
Specify the number of processors for this virtual machine.

Processors
Number of processers:
Mumber of cores per processor:
Total processor cores: i

Help | <Back |[ mewt> || cancel |

Secara default telah terpilih 1 (satu) baik untuk jumlah prosesor maupun jumlah core per

prosesor. Klik tombol Next > untuk melanjutkan.
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9. Tampil kotak dialog Memory for the Virtual Machine untuk menentukan kapasitas memori
yang dialokasikan untuk virtual machine yang dibuat. Pada isian dari parameter Memory

for this virtual machine, masukkan 256 MB, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard *
Memory for the Virtual Machine
How much memaory would you like to use for this virtual machine?
Specify the amount of memory allocated to this virtual machine. The memory size
must be a multiple of 4 MB.
54 GB Memory for this virtual machine: 255 %
2GE
16 GB
B GB
4GB - W Maximum recommended memary:
31 GE 8.1GB
1GB
512 MB M Recommended memary:
meMeE @ < 256 MB
128 ME
&4 MB Guest 05 recommended minimum:
32 ME 32MB
15 MB
EMB
4 MB
| <Back | [ Mext> || Cancel

Klik tombol Next > untuk melanjutkan.

10. Tampil kotak dialog Network Type untuk menentukan jenis koneksi jaringan yang
digunakan, seperti terlihat pada gambar berikut:

MNew Virtual Machine Wizard >

Network Type
What type of network do you want to add?

Netwaork connection

(") Use bridged networking

Give the guest operating system direct access to an external Ethernet
network. The guest must have its own IP address on the external netwark,

Use network address translation (NAT)

ive the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.

(") Use host-only networking
Connect the guest operating system to a private virtual network an the host
computer.

O Do not use a network connection

| < Back || Next > || Cancel |
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Pilih use network address translation (NAT). Klik tombol Next > untuk melanjutkan.
11. Tampil kotak dialog Select 1/0 Controller Types untuk menentukan jenis SCSI controller

yang ingin digunakan, seperti terlihat pada gambar berikut:

New Virtual Machine Wizard x

Select 10 Controller Types
Which SC5I controller type would you like to use?

10 controller types
SCSI Controller:
BusLogic (Mot available for 64-bit guests)

|©;-?51 Logic (Remmmended}l

(O LSI Logic SAS

Help | <Back |[ Next> || canel |

Secara default telah terpilih LSI Logic yang merupakan pilihan yang direkomendasikan.
Klik tombol Next > untuk melanjutkan.
12. Tampil kotak dialog Select a Disk Type untuk menentukan jenis disk yang akan dibuat,

seperti terlihat pada gambar berikut:
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MNew Virtual Machine Wizard

Select a Disk Type

What kind of disk do you want to create?

#

Virtual disk type

I@;DE (Remmmended]l
(O scsI

(O)saTA

O NyMe

Help |

<Back

| [ mext> || cancel |

Secara default telah terpilih IDE yang merupakan pilihan yang direkomendasikan. Klik

tombol Next > untuk melanjutkan.

13. Tampil kotak dialog Select a Disk untuk menentukan disk yang ingin digunakan, seperti

terlihat pada gambar berikut:

Mew Virtual Machine Wizard

Select a Disk
Which disk do you want to use?

Disk
() Create a new virtual disk

A virtual disk is composed of one or more files on the host file system, which
will appear as a single hard disk to the guest operating system. Virtual disks
can easily be copied or maved on the same host or between hosts.

l@?..lse an existing virtual diﬁ;

Choose this option to reuse a previously configured disk.

{_)Use a physical disk (for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk. Requires administrator privileges.

<Back | [ Mext> Cancel
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Pilih Use an existing virtual disk untuk menggunakan virtual disk yang telah ada yaitu chr-
6.43.8.vmdk yang telah diunduh dari situs Mikrotik. Klik tombol Next > untuk

melanjutkan.

14. Tampil kotak dialog Select an existing disk untuk mengarahkan ke lokasi virtual disk yang

ingin digunakan. Klik tombol Browse... dan arahkan ke lokasi penyimpanan file chr-

6.43.8.vmdk, sebagai contoh berada di D:\Master, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard

Select an Existing Disk
Which previously configured disk would you like to use?

*

Existing disk file

D:\Masterchr-6.43.8. vmdk

|E Browse... i

Help < Back Mext =

Cancel

Klik tombol Next > untuk melanjutkan.

15. Tampil kotak dialog Convert existing virtual disk to newer format? yang

menginformasikan bahwa virtual disk terpilih dapat dikonversi ke format lebih baru yang

di dukung oleh Workstation 15.x, seperti terlihat pada gambar berikut:

YiMware Workstation

Keep Existing Fnrmatl Conwvert

@ Convert existing virtual disk to newer format?

The chosen virtual disk can be converted to the
newest format supported by this Workstation 15.x
virtual machine. However, after conversion the virtual
disk will be unusable with older virtual machines.

x

Cancel
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Klik tombol Convert untuk mengkonversi ke format Workstation 15.x.
16. Tampil kotak dialog Ready to Create Virtual Machine yang memperlihatkan ringkasan
pengaturan virtual machine yang akan dibuat, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard *

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Other
a4-bit,

The virtual machine will be created with the following settings:

Mame: MikraTik-CHR-PVE ”
Location: C:\Jsers\I Putu Hariyadi\Documents Wirtual Machines. ..
Version: Workstation 15.x

Operating System: Other 64-bit

Hard Disk: Existing disk D:WMaster\chr-6.43.8.vmdk

Mermory: 256 MB

Metwork Adapter: NAT

Other Devices: CD/DVD, Sound Card W

|| Customize Hardware. .. ||

| <Back [ Finish || cCancel |

Klik tombol Customize Hardware... untuk menambahkan network adapter kedua maka

akan tampil kotak dialog Hardware, seperti terlihat pada gambar berikut:
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Hardware *
Device Summary Memory
Specify H'!e amount ofmempry allocated to this virtual machine, The
memory size must be a multiple of 4 MB.
Processors 1
(%) New CD/DVD (IDE) Auto detect Memory for this virtual machine: 256 % MEB
S Network Adapter MAT
tl9 Sound Card Auto detect €4 GB
Clpisplay Auto detect es
16 GB
BGE < B Maximum recommended memory
4GE (Memory swapping may
sce occur beyond this size. )
168 6.1GB
S1ZME B Recommended memory
s ME - « 256 MB
128 MB
s ME Guest OS5 recommended minimum
2 mMe 32MB
16 ME
EME
4 MBE

Klik tombol Add.

Tampil kotak dialog Hardware Type yang digunakan untuk menentukan jenis perangkat

keras yang ingin diinstalasi, seperti terlihat pada gambar berikut:
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Add Hardware Wizard >

Hardware Type
What type of hardware do you want to install?

Hardware types: Explanation

@ CD/DVD Drive Add a network adapter.
(51| Floppy Crive

E Metwork Adapter
USB Controller
c]d Sound Card

@ Parallel Port
Serial Port

= Printer

@ Generic 5C5I Device
ﬂz.Trushed Platform Module

I] Finish ||| cancel |

Pilih Network Adapter pada pilihan Hardware types: dan klik tombol Finish maka akan
tampil kembali kotal dialog Hardware yang telah memperlihatkan hasil penambahan

Network Adapter 2, seperti terlihat pada gambar berikut:

Hardware *
. Device status
Device Surmmary
C ted

==IMemory 256 MB onnee

#Processors 1 Connect at power on

(%) New CD/OVD (IDE) Auto detect .

S Netwark Adapter NAT Metwork connection
I?;I Metwork Adapter 2 MAT | (") Bridged: Connected directly to the physical network
£l Sound Card Auto detect Replicate physical network connection state
[Cpisplay Auto detect

(_JMAT: Used to share the host's IP address
I {®) Host-only: A private network shared with the hosli
() Custom: Spedific virtual network

VMnetd b
O LAN segment:

o

|LANSegn1ent5... | |Advanced... |

Lakukan perubahan network connection dari Network Adapter 2 menjadi Host-only.
Klik tombol Close untuk menutup kotak dialog Hardware.

Klik tombol Finish untuk membuat virtual machine.
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17. Tampil kotak dialog yang menampilkan virtual machine yang telah berhasil dibuat yaitu

dengan nama pengenal MikroTik-CHR-PVE, seperti terlihat pada gambar berikut:

@ MikroTik-CHR-PVE - VMware Workstation

File Edit View VM Tabs Help [ ~ ) GO | S
iy Home [ Proxmox VE [[] MikroTik-CHR-PVE

[C] MikroTik-CHR-PVE

P> Power on this virtual machine
([ Edit virtual machine settings

¥ Devices
EMemory 256 MB
ﬁ Processors 1
=} Hard Disk (IDE) 128 MB
(=) CD/DVD (IDE) Auto detect
Mo Metwork Adapter MNAT
S0 Metwork Adapter 2 Host-only
¢}t Sound Card Auto detect
[CIDisplay Auto detect

* Description

Type here to enter a description of this virtual
machine,

Selanjutnya klik Power on the virtual machine untuk menghidupkan virtual machine
seperti terlihat pada gambar berikut:

@ MikroTik-CHR-PVE - Viviware Workstation

File Edit View VM Tabs Help [ ~ D o O8O

{fy Home [ Proxmox VE [[] MikroTik-CHR-PVE

[C] MikroTik-CHR-PVE

Ih- Power on this virtual machinel
[ Edit virtual machine settings

18. Tampil inputan Mikrotik Login untuk proses otentikasi sebelum pengguna dapat
mengakses Command Line Interface (CLI) dari Mikrotik, seperti terlihat pada gambar

berikut:
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ikroTik Login: _

Masukkan nama login “admin” pada inputan MikroTik Login dan tekan tombol Enter.
Selanjutnya tampil inputan Password:. Tekan tombol Enter untuk melanjutkan karena
password untuk user “admin” adalah kosong (blank), seperti terlihat pada gambar

berikut:

MikroTik 6.43.8 (stable)
MikroTik Login: admin

PFas=zword:

Selanjutnya tampil pesan “Do you want to see the software license? [Y/n]”, tekan “n”
untuk tidak menampilkan lisensi perangkat lunak. Terlihat prompt CLI dari Mikrotik,
seperti gambar berikut:

[ L] 1>

19. Menampilkan informasi interface yang dimiliki oleh router Mikrotik.

[ [} 1z

Flags: D - dymamic, X - di=sabled, R - ruwnning, 3 - slave
# NAME TYPE ACTUAL-MTU LZMTU
B R etherl ether 15648
1 R etherd ether 15648

Terlihat terdapat 2 (dua) interface yaitu etherl dan ether2.

20. Menampilkan informasi interface dengan pengaturan DHCP Client.

[ w 1>
Flags: X — disabled, I - invalid, D - dynamic
# INTERFACE USE ADD-DEFAULT-ROUTE STATUS ADDRESS
a etherd yes yes bound 192 .168.195.145-24

Terlihat terdapat satu interface yaitu ether2.
21. Menghapus interface ether2 dari pengaturan DHCP Client dan memverifikasi hasil
penghapusannya.

[ E] 1> 6]
[ E] 1>

Flags: X - disabled, I - invalid, D - dymamic
# INTERFACE USE ADD-DEFAULT-ROUTE STATUS ADDRESS

22. Mengatur DHCP Client pada interface etherl.
[ ] 1 > interface=etherl

23. Memverifikasi hasil pengaturan DHCP Client pada interface ether1.



L ) 1>
Flags: ¥ - disabled, 1 - invalid, D - dynamic

# INTERFACE USE ADD-DEFAULT-ROUTE STATUS ADDRESS
a etherl yes yes bound 192.168.163.135-24

24. Mengatur pengalamatan IP pada interface ether2 secara static menggunakan

192.168.169.254/24.

[ [ 1 > address=192 .168.169.254-24 interface=ether?
25. Memverifikasi pengalamatan IP yang telah diatur pada interface.

[ B 1>

Flags: X - disabled, I - invalid, D - dymamic
# ADDRESS NETWORK INTERFACE
B D 192.168.163.135-24 192.168.163 .08 etherl
1 192.168.169.254-24 192.168.169.0 ether?

26. Menampilkan informasi tabel routing.

[ L] 1>
Flags: X - disabled, A - active, D - dynamic,
C - conmect, 5 - static, r - rip, b - bgp, o - ospf, m
B - blackhole, U - unreachable, P - prohibit
# DST-ADDRESS PREF-SRC GATEUARY DISTANCE
B AD3 B.8.0.8-8 192 .168.163.
1 ADC 192.168.163.0-24 192.168.163.135 etherl
Z ADC 192.168.169.8-24 192.168.169.254 etherd

27. Memverifikasi koneksi ke default gateway menggunakan perintah ping.

n 1> 192 .168.163 .2

HOST 3TATUS
192 .168.163 .2

192 .168.163 .2

192 .168.163 .2
192 .168.163 .2
4 4

Tekan CTRL+C untuk menghentikan ping.

28. Mengatur agar Mikrotik bertindak sebagai Server DNS.
[ ] 1 >

29. Memverifikasi pengaturan Server DNS.



i

SErVErs:
dunamic-servers: 192.168.163.2
allow-remote-requests: yes
max-udp-packet-=zize: 4896
gquery-server—-timeout: Z=

query-total-timeout: 18=
max—-concurrent-queries: 188
max—-concurrent-tcp-sessions: 28
cache-size: ZB4BKiB
cache-max-ttl: 1lu
cache-used: 17KiB

30. Mengatur Internet Connection Sharing (ICS) menggunakan Network Address Translation

(NAT).

[ 1 chain=srcnat etherl
masquerade

31. Memverifikasi hasil pengaturan NAT.

[ B 1=
Flags: X - disabled, I - invalid, D - dynamic
a srcnat maszguerade

32. Memverifikasi koneksi Internet menggunakan perintah ping ke salah satu situs di Internet.

[ L] 1 > detik.com
SEQ HOST SIZE TTL TIHE STATUS

B 203.198.242.211 56 128 46ms

1 203.198.242.211 56 128 V8ms

2 283.198.242.211 56 128 47ms=
3 3 P 46m= 57ms

Tekan CTRL+C untuk menghentikan ping.
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BAB V
INSTALASI DAN KONFIGURASI LINUX CONTAINER (LXC)

CENTOS 7 PADA PROXMOX VE 5.3

Pada bab ini akan dibahas penerapan teknologi virtualisasi yang didukung oleh Proxmox
VE yaitu Linux Container (LXC) menggunakan CentOS 7. Menurut situs Proxmox, LXC merupakan
lingkungan virtualisasi level sistem operasi untuk menjalankan beberapa sistem Linux terisolasi
pada sebuah kontrol host Linux. LXC menjadi alternatif dari full machine virtualization yang
menawarkan low overhead. Container akan menggunakan sistem operasi dari host daripada
mengemulasikan sistem operasi secara lengkap sehingga berdampak pada keseluruhan container
menggunakan kernel yang sama dan dapat mengakses sumber daya secara langsung dari host.
Pengguna Linux dapat membuat dan memanajemen container sistem atau aplikasi menggunakan

Application Programming Interface (API).

Pembahasan pada bab ini terdiri dari 2 (dua) bagian yaitu (a) Rancangan Jaringan Ujicoba,

(b) Instalasi dan Konfigurasi LXC CentOS 7 pada Proxmox VE.

A. RANCANGAN JARINGAN UJICOBA

Rancangan jaringan ujicoba yang digunakan, seperti terlihat pada gambar berikut:
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:"_""cfﬁ)_ﬁ)o_"__]

| CentOS 7 '

Network | :
192.168.169.0/24 : I
i |

: |

: etho :

. ______+100______ _!

Proxmox Virtual Machine (VM)
and Container (CT)

Windows 10 vmbr0
Host A
Operating
Syst oS
y:n;err:et(l ) Proxmox VE 5.3
2 VMWare Guest OS
| VMWare Workstation 14 Pro |

Pada Server Proxmox VE 5.3 akan dilakukan pembuatan Container (CT) dengan sistem operasi

CentOS 7 dan menggunakan ID 100 serta alamat IP 192.168.169.100/24.

B. INSTALASI DAN KONFIGURASI LXC CENTOS 7 PADA PROXMOX VE
Adapun langkah-langkah instalasi dan konfigurasi LXC CentOS 7 pada Proxmox VE adalah
sebagai berikut:
1. Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.1:8006.

2. Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian
“Password”, masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat

pada gambar berikut:
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Proxmox VE Login

lUser name: | root I

Password: | ssesssed|

Realm: Linux PAM standard authentication

Save User name: |:|

Klik tombol Login. Pengguna langsung diarahkan ke tampilan halaman Server View dari

Language: | English

Proxmox.

3. Mengunggah file template container ke Server Proxmox dengan mengakses node
“pve” di bawah menu Datacenter pada panel sebelah kiri dan memilih storage local
(pve). Pilih menu Content pada panel sebelah kanan dari local (pve) dan pilih Upload
untuk menggunggah file template container CentOS 7, seperti terlihat pada gambar
berikut:

3% pve - Proxmox Virtual Environme X +

<« C A Notsecure | 192.168.169.1:8006/#v1:0:=storage%2Fpve%2Flocal:4:19::
XDHDXMDX Virtual Environment 5.3-5 Search You are
Server View v

Storage 'local on node "pve’

~=2 Datacenter

& Summary Restore Remove Te Show Configuration

5o pve

= [Jlocal (pve)
Elltocal-vm (pve) o' Permissions

Tampil kotak dialog Upload, seperti terlihat pada gambar berikut:

Upload (0

Contant: 150 image

o] umons

Terdapat beberapa parameter yang harus diatur yaitu:

a) Content:, pilih Container Template.
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b) Tekan tombol Select File.. untuk mengarahkan ke lokasi direktori
penyimpanan file template CentOS 7, sebagai contoh di D:\Master\ centos-7-

default_20170504_amd64.tar.xz, seperti terlihat pada gambar berikut:

Upload [€39]

Content: l Container template l
C:\fakepath\centos-7-default_2 | Select File_..

ot | oo |

Tekan tombol Upload dan tunggu hingga proses pengunggahan file selesai dilakukan.
Apabila proses unggah berhasil dilakukan maka pada bagian Content dari storage local
(pve) akan menampilkan nama file centos-7-default_20170504_amd64.tar.xz, seperti

terlihat pada gambar berikut:

3 pve - Proxmox Virtual Environme X +

<« C A Notsecure | 192.168.169.1:8006/#v1:0:=storage%2Fpve%2Flocal:4:19::
XPROXMOX Virtual Environment 5.3-5 Search You are logged in as ‘rootg
Server View

Storage 'local on node 'pve’

~=8 Datacenter

S estore emove Show Configuration
& pve & Summary R Rem Templates Upload I onfigu
= []local (pve) &2 Content Name Format Type Size
=[] local-vm (pve) o Permissions

= Container template (1 ltem)

| centos-7-defauli_20171212_amdatarne  be Container template 65,96 MiB|

File container template juga dapat diunduh langsung dari Internet dengan menekan
tombol Templates di bagian Content dari storage local (pve), seperti terlihat pada

gambar berikut:

& pve - Proxmox Virtual Environme X +

<« c A Not secure | 192.168.169.1:8006/#v1:0:=storage%2Fpve%2Flocal:4:19::
XPRUXMOX Virtual Environment 5.3-5 Search You are logged in as ‘root§
Server View

Storage 'local on node 'pve’

~= Datacenter

% pve & Summary Restore Remoy Upload Show Configuration
=[] local (pve) MName Format Type Size
=[] local-l issi
ElJlocal-vm (pve) mpLetissions [=] Container template (1 ltem)
centos-7-default_20171212_amd64 tarxz txz Container template 65.96 MiB
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Pada kotak dialog Templates yang tampil, pilih package yang ingin diunduh dan tekan

tombol Download, seperti terlihat pada gambar berikut:

Templates (€3]
Type Package Version Description
=] Section: system (24 ltems) -
lxc ubuntu-18.04-standard 18.04-1 Ubuntu Bionic (standard)

I alpine-3.7-default 20180913 LXC default image for alpine 3.7 (201...

b dehian-8_0-standard a71 Debian 8.0 (standard)

lxc fedora-27-default 20171212 LXC default image for fedora 27 (201...

b alpine-3.8-default 20180913 LXC default image for alpine 3.8 (201...

lxc centos-6-default 20161207  LXC default image for centos 6 (2016...

b gentoo-current-default 20180806  LXC default image for gentoo current .

lxc fedora-29-default 20181126  LXC default image for fedora 29 (201...

b dehian-7_0-standard 71141 Debian 7.0 (standard)

lxc ubuntu-12.04-standard 12.04-1 Ubuntu Precise (standard)

I dehian-9_0-standard 951 Debian 9.5 (standard)

bvim nhnintin-12 Afectandard 19 1M1 I it S remir fetandardy i

==
Tunggu hingga proses unduh selesai dilakukan. Atau file template container juga dapat

diunduh secara manual melalui alamat

http://download.proxmox.com/images/system/, seperti terlihat pada gambar berikut:

[ Index of fimages/system/ x +

c @ MNot secure | download.proxmex.com/images/system/

Index of /images/system/

v

alpine-3.6-default 28188913 smdé4.aplinfo 14-5ep-2818 27:84 492
alpine-3.6-default 28188913_amd&4.tar.xz 13-Sep-2818 13:15 2889056
alpine-3.7-default 28188913 smdé4.aplinfo 14-5ep-2813 07:84 492
alpine-3.7-default 20188913 amd&d.tar.xz 13-5Sep-2@18 13:15 3874984
alpine-3.8-default 2818@%13 amdé4.aplinfo 14-5ep-2813 @7:84 492
alpine-3.8-default 28186913 amdbd.tar.xz 13-5ep-28138 13:15 1984252
archlinux-base_ 208161287-1_amd&d.tar.gz 16-Mar-2817 15:58 172887417
archlinux-base_28172784-1_ amdéd.tar.gz 84-Jul-2817 @6:12 188452937
archlinux-base_20171214-1_amd&d.tar.gz 15-Dec-2817 ©5:43 169466818
archlinux-base_208188986-1_amd&d.tar.gz 87-5ep-2818 10:26 1799389@9
archlinux-base_20192124-1 amdé4.aplinfo 24-Jan-2919 @9:26 546
archlinux-base_20819@124-1 amd&4.tar.gz 24-Jan-2019 89:2@ 373972582
centos-G-default 28161267 amdéd.aplinfo 87-5ep-2018 18:83 486
centos-6-default 28161287 amdéd.tar.xz 16-Mar-2817 15:58 131214872
centos-7-default 28170584 amdéd.tar.xz 84-May-2817 82:56 68497932
centos-7-default 28171212 amdé4.aplinfo @7-5ep-2018 19:83 4386
centos-7-default 28171212 amdé4.tar.xz 12-Dec-2@17 ©2:45 69159@32
debian-6.8-standard _6.0-7_amdé4.tar.gz 16-Mar-2@17 15:58 149685447
debian-7.8-standard_7.11-1 amdéd.tar.gz 16-Mar-2817 15:58 158221982
debian-8.08-standard 8.11-1 amdéd.aplinfo 24-Jan-281% 14:45 556
debisn-8.8-standsrd_8.11-1 amdbd.tar.gz 24-Jan-2819 @7:16 288724875
debisn-8.8-standard _8.6-1_amdéd.tar.gz 16-Mar-2817 15:58 199895438
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Selanjutnya file template container yang telah diunduh dapat diunggah ke Server

Proxmox dengan mengikuti langkah-langkah proses unggah template CentOS7 yang

telah dijelaskan sebelumnya.
4. Membuat Container dengan cara klik kanan pada node “pve” dibawah menu

Datacenter di panel sebelah kiri dan memilih Create CT, seperti terlihat pada gambar

berikut:

X PROXMOX vitual en

Server View Noc

~=8 Datacenter
By pve -

=[] local-l &2 Create VM
» Bulk Start ™~
M Bulk Stop
<1 Bulk Migrate

> Shell

Tampil kotak dialog Create: LXC Container. Terdapat beberapa parameter yang diatur

di bagian General dari LXC Container, seperti terlihat pada gambar berikut:

Create: LXC Container 0
Template Root Disk CPU dlemory Network DNS
Node: pve ~ Resource Pool:
CT ID: v Password:
Hostname: Confirm . || _______ N I
password:

Unprivileged [
container: SSH public key:

Load SSH Key File

© oo psvrces ) (70 IR
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Pada parameter Hostname:, masukkan nama komputer dan nama domain dari
Container CentOS 7, sebagai contoh “serverl00.ubg.local”. Sedangkan pada
parameter Password: dan Confirm password:, masukkan sandi login dari user “root”
untuk container CentOS 7, sebagai contoh “12345678”. Klik tombol Next untuk
melanjutkan.

Tampil kotak dialog pengaturan bagian Template dari LNX Container. Pilih centos-7-
default_20170504_amd64.tar.xz pada parameter Template:, seperti terlihat pada

gambar berikut:

Create: LXC Container (63
General Root Disk
Storage: local
Template: I| centos-7-default_20170504_amc I
Mame For... Size
centos-7-default 20170504 amdb4 tarxz txz 65.32 MiB

Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan bagian Root Disk dari LNX Container. Lakukan
penyesuaian ukuran hardisk yang digunakan pada parameter Disk size (GB):, sebagai

contoh menggunakan 8 GB, seperti terlihat pada gambar berikut:

Create: LXC Container )
General Template CPU
Storage: local-lvm ACLs: Default

Disk size (GB): Enable quota: O

Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan CPU dari LNX Container. Pada parameter Cores:,
lakukan penyesuaian jumlah Core CPU yang digunakan apabila diperlukan. Secara
default bernilai 1 (satu), seperti terlihat pada gambar berikut:

Create: LXC Container (6]

General Template Root Disk Memory

Cores: 1
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Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan Memory dari LNX Container. Terdapat 2 (dua)
parameter yang dapat diatur yaitu Memory (MB) dan Swap (MB). Secara default
masing-masing parameter tersebut bernilai 512 MB. Sebagai contoh akan dilakukan
penyesuaian hanya pada kapasitas memori dari 512 MB menjadi 1024 MB, seperti
terlihat pada gambar berikut:

Create: LXC Container )

General Template Root Disk CPU Network

Memory (MB): [ 1024] |

Swap (MB): 512

Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan Network dari LNX Container. Pada parameter
IPv4/CIDR: masukkan alamat IP dan subnetmask yang digunakan oleh container
CentOS 7 vyaitu 192.168.169.100/24. Sedangkan pada bagian Gateway (IPv4):,
masukkan alamat IP 192.168.169.254, seperti terlihat pada gambar berikut:

Create: LXC Container ®

General Template Root Disk CPU Memory DNS

Name: eth IPv4d: (@) Static () DHCP

MAC address: | auto IPv4/CIDR: | 192.153.169.100/24|
Bridge: vmbrd Gateway (IPvd) | 192.168.169 254
VLAN Tag: no VLAN IPv6: (@) Static () DHCP (_) SLAAC
Rate limit (MB/s): = unlimited IPv6/CIDR:

Firewall: [ Gateway (IPvE):

Klik tombol Next untuk melanjutkan.

Tampil kotak dialog pengaturan DNS dari LNX Container. Pada parameter DNS
domain: masukkan nama domain yang digunakan oleh container CentOS 7, sebagai
contoh menggunakan “ubg.local”. Sedangkan pada bagian DNS serverl:, masukkan
alamat IP dari Primary Name Server, sebagai contoh menggunakan alamat IP

192.168.169.254, seperti terlihat pada gambar berikut:
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Create: LXC Container

General Termnplate

Root Disk CPU Memory MNetwork m Caonfirm

DNS domain: ubg.local

DNS servers: | 192.168.169.254] |

Klik tombol Next untuk melanjutkan.

Tampil kotak dialog Confirm dari LNX Container yang menampilkan ringkasan

pengaturan yang telah dilakukan terkait pembuatan container CentOS 7, seperti

terlihat pada gambar berikut:

Create: LXC Container

Key T

cores
hostname
memory
nameserver
netl
nodename
ostemplate
pool

rootfs
searchdomain
swap

vmid

[ Start after creatad

Klik tombol Finish.

RootDisk  CPU  Memory  Network  DNS

Value

1
server100.ubg.local

1024

192.168.169.254
bridge=vmbr),name=eth0,ip=192.168.169.100/24,gw=192.168.169.254
pve

local:vztmplicentos-T-default_20171212_amd64.tar.xz

local-lvm:&
ubg.local
512

100

fo—

Tampil kotak dialog Task viewer: CT 100 — Create. Tunggu hingga proses pembuatan

container CentOS 7 selesai dibuat dimana ditandai dengan pesan “TASK OK” pada

bagian Output dari kotak dialog Task viewer: CT 100 — Create, seperti terlihat pada

gambar berikut:
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| Task viewer: CT 100 - Create ®

Stop

ANUCAUNY group waoies. wjosuuooyg Ooodoaone
|| Writing inode tables: 0/6400C00 CDOOOCdone
Creating journal (16384 blocks): done
Multiple mount protection is enabled with update interval 5 seconds.
| Writing superblocks and filesystem accounting information: 0/64CC0JC  COOJCCdone

|| extracting archive ‘fvar/lib/vz/templatefcache/centos-7-default_20171212_amdé4.tar.e’
| Total bytes read: 402657250 (385MiE, S8MiB/s)
| Detected container architecture: amdé4
| Creating S5H host key 'ssh_host_rsa_key’ - this may take some time ...
| done: SHAZ56:8A6MNALJitMOxPYmiI337Hujwi+WkBp3s040t0s067NM root@serverl00
Creating 55H host key 'ssh_host_dsa_key' - this may take some time ...
done: SHAZ56:Uc121600VEBzvvajlinILEirS MIwCm7kEXrb+3AnfY 0s root@server100
Creating 55H host key 'ssh_host_ecdsa_key' - this may take some time ...
done: SHAZ56:/mjlloeErsX1HPSYDXLC/STGEIi+ CEFfKOKLxvykS0k root@server100
Creating 55H host key 'ssh_host_ed235519_key' - this may take some time ...
done: SHAZ56:slmyF7zRATAVZyEnm3IWEAAtIwEIwSas/ gl +5Z 1DUIw root@server100

-

Tutup kotak dialog Task viewer: CT 100 — Create.

Hasil dari pembuatan container CentOS 7 dengan ID 100, seperti terlihat pada gambar

berikut:

npnﬂxw‘lﬂx Virtual Environment 5.3-5 Search

Server View

MNode ‘pve’
~= Datacenter
Vm pve Q, Search
|" 100 (server100.ubg local) | Type T Description
= [Jlocal (pve) Sy
- ? Ixc 100 (server100 ubg local)
=[] local-lvm {pve) [ Notes

5. Untuk menjalankan Container CentOS 7, klik kanan pada “100 (server100.ubg.local)”
di bawah node “pve” dari menu Datacenter dan pilih Start, seperti terlihat pada

gambar berikut:

mpnuxmnx Virtual Environment &

Server View Container

~E8 Datacenter
B pve
.“]u (Sewer.l c.n § § i w\ F"nn..m:

= [J1ocal (pve)

& Summ

P Start

Shutdown

=[] local-lvm (pv

[bmy

NS
Stop

Clone {

[ Convert to template |

s Console
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Container CentOS 7 berhasil dijalankan dimana ditandai dengan pesan status OK untuk
CT 100 - Start pada bagian Tasks dari Log Panel, seperti terlihat pada gambar berikut:

x PRO MO X vitual Environment 5.3-5  Search You are loggad in as root@pam’ £ & Documentation m

Server View Container 100 {server100.ubg.local) on nede ‘pve’ Sta © Shutdown »_ Console More © Help

& Datacenter

Hour (average)
B pve

& Summary
& 100 (server100.ubglocal) |
=[] local (pve) >— Console server100.ubg.local (Uptime: 00:00:07) Notes
= [Jlocal-vm (pve) %’ Resources
= Network i Status running
S “* HA State nene
I B Node pve
£ Options
CPU e 0.00% of 1 CPU(s)
iE Task History ® usag o0 )
&= Memory usage
0 70% (7 13 MiB of 1 00 GiR}Y
Cluster log
Start Time End Time Node User name Description Status
’ Oct 22 09:17:24 Oct 22 09:17:25 pve root@pam CT 100 - Start oK
Oct 22 09:11:06 Oct 22 09:11:14 pve root@pam CT 100 - Create OK
Oct 22 08:58:51 Oct 22 08:58:51 pve root@pam Copy data oK

6. Untuk mengakses tampilan dari CT 100, pilih Console pada panel sebelah kanan dari

CT 100 (server100.ubg.local), seperti terlihat pada gambar berikut:

x PROXMO Virtual Environment 5.3-5 Search You are logged in as 'root@pam’' £ & Documentation [EENEEETERY ] m
Server View Container 100 (server100.ubg.local) on node 'pve’ stat () Shutdown »>— Console More @ Help
= Datacenter
E& pve & Summary CentOS Linux 7 (Core)
& 100 (server100.ubg local) Rernel 4.15.18-9-pve on an x86 64
SR
ElJlocal (pve) _ serverl00 legin: |
= [ local-vm (pve) & Resources
= Metwork
@ DNS
@& Options

Task History

Cluster log

Start Time End Time Node User name Description Status
Qct 22 09:18:09 [} pve root@pam VMICT 100 - Console

Qct 22 09:17:24 Oct 22 09:17:25 pve root@pam CT 100 - Start oK
Oct 22 09:11:06 Oct 22 09:11:14 pve root@pam CT 100 - Create I}’ OK

Tampil inputan Server Login untuk proses otentikasi sebelum pengguna dapat
mengakses Command Line Interface (CLI) dari Container CentOS 7. Masukkan nama
login “root” pada inputan Server Login dan tekan tombol Enter.

Tampil inputan Password:, masukkan sandi login dari user “root” yaitu “12345678",

dan tekan tombol Enter. Apabila proses otentikasi login berhasil dilakukan maka akan
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tampil prompt CLI dari container CentOS 7 yang ditandai dengan tanda #, seperti

terlihat pada gambar berikut:

Cent0S8 Linux 7 (Core)

Eernel 4.15.18-9-pve on an x86 64

serverl00 login: root
Password:
[rooctRserverl00 ~13 I

Untuk mematikan container CentOS 7, pada Console dari web interface administrasi

Proxmox eksekusi perintah “poweroff”, seperti terlihat pada gambar berikut:

Cent02 Linux 7 {(Core)

Eernel 4.15.18-9-pve on an x86 64

serverl00 login: root

Password:
[root@serverl00 ~]1F pawermffl

Tunggu hingga proses shutdown selesai dilakukan.
Untuk keluar dari web interface administrasi Proxmox, klik tombol Logout pada bagian

header paling kanan.
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BAB VI

MANAJEMEN USER DAN PERMISSION PADA PROXMOX VE 5.3

Menurut wiki dari Proxmox, PVE mendukung berbagai sumber metode otentikasi

pengguna meliputi Linux PAM, Proxmox VE Authentication Server, LDAP dan Microsoft Active

Directory. Akses granular dapat didefinisikan dengan menggunakan manajemen user dan ijin

akses (permission) berbasis role untuk keseluruhan objek seperti Virtual Machine (VM), storage,

node dan lain-lain.

User memerlukan ijin akses yang sesuai untuk dapat melakukan aktivitas seperti melihat,

mengubah atau menghapus konfigurasi dari VM. PVE menggunakan sistem manajemen berbasis

role dan path. Role merupakan daftar dari hak akses. Terdapat berbagai role yang telah

didefinisikan oleh PVE, antara lain:

1.
2.
3.

4
5
6.
7
8
9

Administrator: has all privileges
NoAccess: has no privileges (used to forbid access)

PVEAdmin: can do most things, but miss rights to modify system settings
(Sys.PowerMgmt, Sys.Modify, Realm.Allocate).

PVEAuditor: read only access

PVEDatastoreAdmin: create and allocate backup space and templates
PVEDatastoreUser: allocate backup space and view storage
PVEPoolAdmin: allocate pools

PVESysAdmin: User ACLs, audit, system console and system logs

PVETemplateUser: view and clone templates

10. PVEUserAdmin: user administration

11. PVEVMAdmin: fully administer VMs

12. PVEVMUser: view, backup, config CDROM, VM console, VM power management

ljiin akses diterapkan terhadap objek meliputi VM, storage atau pool dari sumber daya. PVE

menggunakan path untuk mengalamati objek tersebut, sebagai contoh:
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/nodes/{node} : Access to Proxmox VE server machines
/vms : Covers all VMs

/vms/ {vmid}: Access to specific VMs
/storage/{storeid}: Access to a storages
/pool/{poolname}: Access to VMs part of a pool

/access/groups: Group administration

N o kA~ w N R

/access/realms/{realmid}: Administrative access to realms

Rancangan user yang akan dibuat pada PVE, seperti terlihat pada gambar berikut:

Realm:

Proxmox VE Username: ali U h
Authentication : sername: hasan
Server Role: PVEVMUser  Role: PVEVMAdmin

Path: /vms/100 Path: /vms/100

«
K

| cambio
[ CentOS 7
Network | :
192.168.169.0/24 : :
|
| |
l [
: etho :
Lo 400 ______ !

Proxmox Virtual Machine (VM)
and Container (CT)

Windows 10 vmbrO0
Host A
Operating
Sy‘frts'z:t(i) S) Proxmox VE 5.3
2 VMWare Guest OS
| VMWare Workstation 14 Pro |

Terdapat 2 (dua) user atau pengguna dengan metode otentikasi (realm) Proxmox VE

Authentication Server yang akan dibuat yaitu ali dan hasan. User ali memiliki role PVEVMUser
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pada objek CT ID 100 CentOS 7. Sedangkan user hasan memiliki role PVEVMAdmin pada objek
CT ID 100 CentOS 7.

Adapun langkah-langkah pembuatan user dan pengaturan permission serta ujicoba

berdasarkan rancangan user tersebut adalah sebagai berikut:

1. Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.1:8006.

2. Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian
“Password”, masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat

pada gambar berikut:

Proxmox VE Login

lUser name: | root l

Password: | seesessd

Fealm: Linux PAM standard authentication

Save User name: I:l

Klik tombol Login. Pengguna langsung diarahkan ke tampilan halaman Server View dari

Language:  English

Proxmox.
3. Membuat user baru yaitu ali dan hasan dengan mengakses menu Data Center pada
panel sebelah kiri dan pada panel sebelah kanan memilih submenu Users dibawah

menu Permissions serta memilih tombol Add, seperti terlihat pada gambar berikut:

XPROXMOX Virtual Environment 5.3-6  Search You are logged in as ‘root@pam’ # & Documentation
Server Viaw Diatacenter e
- pve = olorage Edit ~ Remove  Password

100 (server 18, ubg local) Backup User name T Realm T Enabled Expire Name

-

=|. local S
:D ocal (pye) 13 Replication root pam Yes never
Slliocatvm eve) o' Permissions

& Groups
% Pools
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Tampil kotak dialog Add: User. Terdapat beberapa parameter yang diatur, seperti

terlihat pada gambar berikut:

Add: User [£74]
User name:
Realm: I Proxmaox VE authenticat I

Password:
Confirm password:

Group:
Expire: never

Enabled: kA

First Name:

Last Name:

E-Mail:

Comment

Key IDs:

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:
a) User name;:, digunakan untuk mengatur nama login dari pengguna yaitu “ali”.
b) Realm:, digunakan untuk menentukan metode otentikasi yang digunakan
yaitu Proxmox VE authentication server.
c) Password: dan Confirm Password: digunakan untuk mengatur sandi login dari
user “ali” untuk container yaitu “12345678".
d) First Name:, digunakan untuk mengatur nama depan dari akun pengguna yang
dibuat yaitu “ali”.
e) Comment:, digunakan untuk mengatur deskripsi dari akun pengguna yang
dibuat yaitu “ali”.
Klik tombol Add untuk memproses pembuatan user “ali” maka hasilnya akan terlihat
seperti pada gambar berikut:

Datacenter

Q Search Add Edit Remave Password

& summary User name ‘| Realm | Enabled Expire Mame Comment
S Cluster I ali pve Yes never ali ali I
£ Options root pam Yes never

Copyright © 2019 www.universitasbumigora.ac.id 67



MODUL WORKSHOP PROXMOXAUTOMATION WITH ANSIBLE

Selanjutnya dengan cara sama, lakukan pula pembuatan user “hasan”.

Klik tombol Add maka akan tampil kotak dialog Add: User. Terdapat beberapa

parameter yang diatur, seperti terlihat pada gambar berikut:

Add: User

User name:
Realm: | Proxmox VE authenticat
Password: | meeeeee I
Confirm password:
Group:
Expire: never
Enabled: %

First Name:

Last Name:

E-Mail:
Comment:
Key IDs:

Klik tombol Add untuk memproses pembuatan user “hasan” maka hasilnya akan

terlihat seperti pada gambar berikut:

Datacenter

Q, Search Add Edit Remove Password

& Summary User name | Realm | Enabled Expire Mame Comment
& Cluster ali pve Yes never ali ali

£ Options I hasan pue Yes never hasan hasan I
= Siorage root pam Yes never

4. Menambahkan ijin akses agar user “ali” dapat mengakses objek CT ID 100 CentOS 7

dengan mengakses menu Data Center pada panel sebelah kiri dan pada panel sebelah

kanan pilih Permissions serta klik tombol Add > User Permission, seperti terlihat pada

gambar berikut:
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m pRUXMUX Virtual Environment 5.3-5 Search You are It

Server View Datacenter

IVE Data-::enterl
i % pve = olorage
100 {server10wbg local) Backup & {Group Permission

& User Permission |

=[] local (pve)

13 Replication

=[] local-vm (pve)

o' Permissions I

Pada kotak dialog Add: User Permission yang tampil terdapat beberapa parameter

yang diatur, seperti terlihat pada gambar berikut:

Add: User Permission )

Path: HmsH00
Uzer:
Role: PVEVMUser
Propagate: |

© o e

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:

a) Path:, digunakan untuk mengatur ijin akses ke objek VM dengan ID tertentu
yaitu “/vms/100”.

b) User:, digunakan untuk menentukan user yang diberikan akses terhadap path
”/vms/100” yaitu “ali@pve”.

c) Role: digunakan untuk mengatur role yang dialokasikan untuk user “ali@pve”
yaitu “PVEVMUser”. Role tersebut memiliki ijin akses untuk melakukan
aktivitas view, backup, config CDROM, VM console, dan VM power

management.

Setelah penekanan tombol Add maka akan terlihat hasil dari pembuatan ijin akses

untuk user “ali@pve”, seperti terlihat pada gambar berikut:
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Datacenter

£ Backup Add Remove

£3 Replication Path | User/Group Role Propagate
o Pemissions Mms/100 ali@pve PVEVMUser true

5. Menambahkan ijin akses agar user “hasan” dapat mengakses objek CT ID 100 CentOS
7 dengan mengakses menu Data Center pada panel sebelah kiri dan pada panel
sebelah kanan pilih Permissions serta klik tombol Add > User Permission, seperti

terlihat pada gambar berikut:

N pRDxMDx Virtual Environment 5.3-5 Search You are It

Server View Datacenter

| .= Datacenter | .
: & pve = slorage

100 (server10twbg local) Backup & |Group Permission

& User Permission I

Remove

=[] local (pve)

13 Replication

=[] local-lvm (pve)

o' Permissions I

Pada kotak dialog Add: User Permission yang tampil terdapat beberapa parameter

yang diatur, seperti terlihat pada gambar berikut:

Add: User Permission G|

Path: fums 11

Role: |F’VEUI"|.|'IAdmi n I

Propagate:

© van s

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:

a) Path:, digunakan untuk mengatur ijin akses ke objek LXC dengan ID tertentu

yaitu “/vms/100”.

Copyright © 2019 www.universitasbumigora.ac.id 70



MODUL WORKSHOP PROXMOXAUTOMATION WITH ANSIBLE

b) User:, digunakan untuk menentukan user yang diberikan akses terhadap path
”/vms/100” yaitu “hasan@pve”.

c) Role: digunakan untuk mengatur role yang dialokasikan untuk user
“hasan@pve” yaitu “PVEVMAdmin”. Role tersebut memiliki ijin akses untuk

melakukan aktivitas manajemen pada CT ID 100 secara penuh.

Setelah penekanan tombol Add maka akan terlihat hasil dari pembuatan ijin akses

untuk user “hasan@pve”, seperti terlihat pada gambar berikut:

Datacenter
Add Remove
13 Replication
Path User/Group Role Propagate
o' Permissions
fms100 hasan@pve PVEVMAdmin true
— fmsi100 ali@pve PVEVMUser true

6. Klik tombol Logout pada bagian pojok kanan atas untuk keluar dari PVE WebGUI

sebagai user “admin” dari, seperti terlihat pada gambar berikut:

XPRQXMQX Virtual Environment 5.3-5 Search You are logged in as ‘root@pam’ 4 & Documentation @ Logout
Server View Datacenter @ Help
£ Datacenter

Add Remove
‘B pve # Options
100 (server100.ubg local) £ Storage Path " User/Group Role Propagate
=]
Ellocal (pre) . fvmsi100 hasan@pve PVEVMAdmin true
= Jlocal-lvm (pve) Backup :
fvms/100 ali@pve PVEVMUser true

13 Replication

7. Lakukan login kembali ke PVE WebGUI menggunakan user “ali” dengan password
“123456” dan realm “Proxmox VE Authentication Server”, seperti terlihat pada
gambar berikut:

Proxmox VE Login

User name: | ali |
Password: m

Realm: | Proxmox VE autheniication server I

Language: English

Save User name: [] Login
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Klik tombol Login. Apabila login sukses maka akan tampil Dashboard PVE. Pada panel
sebelah kiri pilih Datacenter > PVE maka akan terlihat CT ID 100 seperti gambar

berikut:

X PROXMOX vituain

Server View

== Datacenter

s pve

100 {=server100.ubg.local

Hal ini sesuai dengan ijin akses yang diberikan pada user “ali” yaitu hanya dapat
mengakses objek CT ID 100 CentOS 7.

Selanjutnya jalankan VM Mikrotik CHR dengan cara klik kanan pada “100
(server100.ubg.local)” di bawah node “pve” dari menu Datacenter dan pilih Start,

seperti terlihat pada gambar berikut:

X PRO>XMOX vitual Environment 5.3.5

Server View “ | Container 100

~=2 Datacenter

Bb pre & Summary
100 (server100.uba lacall

[ Convert to template

»_ Console

Pada bagian Tasks dari Log Panel memperlihatkan pesan status OK untuk VM 100 —
Start yang menyatakan bahwa VM tersebut berhasil dijalankan, seperti terlihat pada

gambar berikut:

Cluster log

Start Time .|, End Time Node User name Description Status

I Oct 22 09:44:52 Oct 22 09:44:53 pve ali@pve CT 100 - Start 0K I
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Selanjutnya untuk mengakses tampilan dari CT 100, pilih Console pada panel sebelah

kanan dari CT 100 (server100.ubg.local), seperti terlihat pada gambar berikut:

XPHDXMUX Viirtual Environment 5.3-5  Search

Server View Container 100 (server100.ubg.local) on node 'pve’

£ Datacenter
& Summary ) .
% pve Cent0S Linux 7 (Core)

& 100 (server100 ubg local) I s>_ Console I Eernel 4.15.18-9-pve on an x86_64

&’ Resources

serverl00 login: I

Tampil inputan server Login untuk proses otentikasi sebelum pengguna dapat
mengakses Command Line Interface (CLI) dari CentOS 7.

Selanjutnya lakukan shutdown CT 100 dengan cara klik kanan pada “100
(server100.ubg.local)” di bawah node “pve” dari menu Datacenter dan pilih

Shutdown, seperti terlihat pada gambar berikut:

x PRO MO < Virtual Environment 5.3

Server View

Container 1
== Datacenter .
umma
Bl pve
&b 100 (server100 ubalocall >— Console
CT 100
™ Shutdown
B Stop

[ Convert to template

> Console

Tampil kotak dialog konfirmasi proses shutdown, tekan tombol Yes.
Tunggu hingga proses shutdown selesai dilakukan dan Logout sebagai user “ali” dari
PVE WebGUI.

8. Lakukan login kembali ke PVE WebGUI menggunakan user “hasan” dengan password
“123456” dan realm “Proxmox VE Authentication Server”, seperti terlihat pada
gambar berikut:

. _________________________________________________________________________________________________|
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Proxmox VE Login

User name: | hasan

Password: E

Fealm: | Proxmox VE authenfication senver

Language: English

Save User name: [ ]

Klik tombol Login. Apabila login sukses maka akan tampil Dashboard PVE. Pada panel
sebelah kiri pilih Datacenter > PVE maka akan terlihat CT ID 100 seperti gambar

berikut:

X PROXMOX Vil en

Server View w

== Datacenter

- [ pve

100 (server100.u bg.lucalﬂ

Hal ini sesuai dengan ijin akses yang diberikan pada user “hasan” yaitu hanya dapat

mengakses objek CT ID 100 CentOS 7.

Selanjutnya jalankan CT /D 100 dengan cara klik kanan pada “100
(server100.ubg.local)” di bawah node “pve” dari menu Datacenter dan pilih Start,

seperti terlihat pada gambar berikut:

X PROXMOX vitual Environment 5.3-5

Server View " Container 100

-=2 Datacenter

B pre & Summary
100 (server100. uba lacal

aosm

Shut
Stop
[ Convert to template

»_ Console
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Pada bagian Tasks dari Log Panel memperlihatkan pesan status OK untuk CT 100 —
Start yang menyatakan bahwa CT tersebut berhasil dijalankan, seperti terlihat pada

gambar berikut:

Cluster log

Start Time .| End Time Node User name Description Status

[ Oct22 095112 Oct 22 09:51:13 pve hasan@pve CT 100 - Start [8],4 ]

Selanjutnya untuk mengakses tampilan dari CT 100, pilih Console pada panel sebelah

kanan dari CT 100 (server100.ubg.local), seperti terlihat pada gambar berikut:

x pHﬂXMUX Virtual Environment 5.3-5  Search You are logged in as ‘hasan@pve’

Server View Container 100 (server100.ubg local) on node 'pve’ start (9 Shutdown

£ Datacenter

% pve & Summary Cent0S Linux 7 (Core)
- 100 (server100.ubg.local) Eernel 4.15.18-9-pve on :

s>_ Console

i’ Resources

serverl00 login: I

Tampil inputan server Login untuk proses otentikasi sebelum pengguna dapat
mengakses Command Line Interface (CLI) dari CentOS 7.

Selanjutnya lakukan shutdown CT 100 dengan cara klik kanan pada “100
(server100.ubg.local)” di bawah node “pve” dari menu Datacenter dan pilih

Shutdown, seperti terlihat pada gambar berikut:

X PRO MO < virtual Environment 5.3

Server View Container 10

= Datacenter

By pve & Summar

&b 100 (server100 phalacal > Console

CT 100 ‘

1
|U Shuidown |
M Stop

[] Clone

[ Convert to template |

:_ Console
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Tampil kotak dialog konfirmasi proses shutdown, tekan tombol Yes.
Tunggu hingga proses shutdown selesai dilakukan dan Logout sebagai user “hasan”

dari PVE WebGUI.
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BAB ViII

PROXMOX VE 5.3 APPLICATION PROGRAMMING INTERFACE (API)

Menurut wiki, Proxmox VE menggunakan Representational State Transfer (REST)
Application Programming Interface (API) dengan format data JavaScript Object Notation (JSON)
yang dapat digunakan untuk mengontrol server PVE baik melalui command line maupun Web
Graphical User Interface (GUI). Secara formal APl PVE didefinisikan menggunakan JSON schema.
Dokumentasi API dari PVE yang memuat parameter dan return value dapat diakses pada alamat

https://pve.proxmox.com/pve-docs/api-viewer/, seperti terlihat pada gambar berikut:

B Proxmox VE APl Documentation X —+
< C & pveproxmox.com/pve-docs/api-viewer/ w o 30 R -

Resource Tree Documentation

+If| access
+If| cluster
+If| nodes
+EI pools

+If| storage

----- [ version

APl menggunakan protokol HTTPS dan port 8006 dengan alamat akses vyaitu
https://ip.dari.server.pve:8006/api2/json/.

PVE menggunakan otentikasi berbasis token sehingga keseluruhan permintaan ke API
memerlukan token yang disimpan di dalam cookie dan disebut dengan ticket. Selain itu AP/
request harus memuat Cross-Site Request Forgery (CSRF) prevention token. Mekanisme otentikasi
ini serupa dengan ketika mengakses Web GUI PVE yang memerlukan akun username dan

password serta realm. Utilitas curl yang dieksekusi dari command line dapat digunakan untuk
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memperoleh ticket baru dan CSRF prevention token dari server PVE. Utilitas curl ini belum
tersedia secara default pada server PVE. Sebelum melakukan instalasi paket curl tersebut,
lakukan pembaharuan pada server PVE dengan mengeksekusi perintah “apt update”, seperti

terlihat pada gambar berikut:

192.168.169.1 - PuTTY — O >

Tunggu hingga proses pembaharuan selesai dilakukan.

Selanjutnya lakukan instalasi paket curl dengan mengeksekusi perintah “apt -y install

curl”, seperti terlihat pada gambar berikut:



192.168.169.1 - PuTTY — O >

Contoh penggunaaan utilitas curl yang dieksekusi melalui command line untuk memperoleh
ticket baru dan CSRF prevention token pada server PVE dengan alamat IP 192.168.169.1 serta

login sebagai user “root” dengan realm “pam” dan password “12345678"” adalah sebagai berikut:

# curl -k -d "username=root@pamé&password=12345678"

https://192.168.169.1:8006/api2/json/access/ticket

Hasil dari eksekusi perintah tersebut seperti terlihat pada gambar berikut:



@ 192.168.169.1 - PuTTY - O x

4

Ticket memiliki masa kadaluarsa 2 jam sehingga diperlukan permintaan ulang ketika telah habis

masa berlakunya.

PVE menyediakan utilitas command line pvesh yang dapat digunakan untuk mengakses

REST API. Hasil eksekusi dari perintah pvesh pada terminal, seperti terlihat pada gambar berikut:

Terlihat bahwa utilitas pvesh memiliki 7 (tujuh) command yaitu create, delete, get, Is, set dan

usage serta help.

e Command create digunakan untuk memanggil APl POST sehingga dapat membuat
sumber daya baru atau mengatur nilai pada objek yang belum diatur sebelumnya pada
server PVE.

e Command delete digunakan untuk memanggil APl DELETE sehingga dapat menghapus
sumber daya tertentu pada server PVE.

e Command get digunakan untuk memanggil APl GET sehingga dapat membaca atau
mengambil informasi terkait objek pada server PVE.

e Command Is digunakan untuk menampilkan daftar child object pada APl PATH tertentu.
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e Command set digunakan untuk memanggil APl PUT sehingga dapat memperbaharui nilai
dari sumber daya atau objek pada server PVE.

e Command usage digunakan untuk menampilkan informasi penggunaan API dari APl PATH
tertentu.

e Command help digunakan untuk menampilkan informasi terkait tata cara penggunaan

perintah tertentu dan argumen serta options yang dimiliki oleh perintah tersebut.

Gambar berikut memperlihatkan cuplikan output dari hasil eksekusi utilitas pvesh help pada

terminal:

[FORMAT OPT




Adapun contoh-contoh penggunaan dari perintah pvesh untuk memanajemen objek pada

PVE adalah sebagai berikut:

A. Manajemen Container Template
Adapun langkah-langkah manajemen container template adalah sebagai berikut:
1. Menampilkan informasi storage atau media penyimpanan yang dimiliki oleh server PVE
menggunakan sintak penulisan:
# pvesh get /nodes/{node}/storage
Ubah {node} dengan hostname dari server proxmox yaitu pve sehingga menjadi:

# pvesh get /nodes/pve/storage

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Output pada kolom storage menunjukkan bahwa server PVE memiliki 2 (dua) storage
yaitu local-lvm dan local.

2. Menampilkan informasi container template vyang terdapat pada server PVE
menggunakan sintak penulisan:
# pvesh get /nodes/{node}/storage/{storage}/content
Ubah {node} dengan hostname dari server proxmox yaitu pve dan {storage}
dengan nama pengenal dari media penyimpanan yaitu local sehingga menjadi:

# pvesh get /nodes/pve/storage/local/content

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Output pada kolom volid menunjukkan bahwa terdapat container template dengan
nama “centos-7-default_20171212_amd64.tar.xz” di storage local.
3. Mengunggah container template ke server PVE dengan sintak penulisan:

#pvesh create /nodes/{node}/storage/{storage}/upload
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Ubah {node} dengan hostname dari server proxmox yaitu pve dan {storage}
dengan nama pengenal dari media penyimpanan yaitu local sehingga menjadi:
#pvesh create /nodes/pve/storage/local/upload

Selain itu diperlukan pengaturan 3 (tiga) parameter antara lain:

a) content digunakan untuk menentukan jenis konten yang akan diunggah yaitu
vztmpl untuk container template.

b) Filename digunakan untuk mengatur nama file yang akan dibuat, sebagai
contoh centos-8-default_20191016_amd64.tar.xz.

c) tmpfilename digunakan untuk mengatur nama file sumber yang akan
diunggah sebagai contoh CentOS 8 dengan nama file centos-8-
default_20191016_amd64.tar.xz.

sehingga menjadi:
# pvesh create /nodes/pve/storage/local/upload --content

vztmpl --filename centos-8-default 20191016 amd64.tar.xz --
tmpfilename centos-8-default 20191016 amd64.tar.xz

PERHATIAN:
Sebelum melakukan proses pengunggahan maka pastikan terlebih dahulu pada home
direktori dari user root telah terdapat file container template yang akan diunggah ke

storage local dari server PVE yaitu “centos-8-default_20191016_amd64.tar.xz”,

seperti terlihat pada gambar berikut:

Apabila belum tersedia maka lakukan pengunggahan file tersebut terlebih dahulu
menggunakan aplikasi WIinSCP atau file transfer lainnya. Sebagai alternatif dapat pula

diunduh secara langsung dari Internet dengan mengeksekusi perintah:

wget http://download.proxmox.com/images/system/centos-8-default 20191016 amd64.tar.xz

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

. _________________________________________________________________________________________________|
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File container template CentOS 8 yang telah berhasil diunggah ke storage local dari server
pve dapat diverifikasi menggunakan perintah:
# pvesh get /nodes/pve/storage/local/content

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Menghapus container template tertentu di server PVE dengan sintak penulisan:

# pvesh delete /nodes/{node}/storage/{storage}/content/{vo

lume}
Ubah {node} dengan hostname dari server proxmox yaitu pve dan {storage}
dengan nama pengenal dari media penyimpanan vyaitu local serta {volume} berupa
volume identifier yaitu local:vztmpl/centos-8-default_20191016_amd64.tar.xz,
sehingga menjadi:
# pvesh delete /nodes/pve/storage/local/content/local:vztmpl
/centos-8-default 20191016 amd64.tar.xz
Verifikasi terhadap file container template CentOS 8 yang telah dihapus dari storage local
di server pve dilakukan dengan mengeksekusi perintah:

# pvesh get /nodes/pve/storage/local/content

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:
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Manajemen Linux Container (LXC)

Adapun langkah-langkah manajemen LXC adalah sebagai berikut:

1. Menampilkan informasi LXC yang terdapat di server PVE menggunakan sintak penulisan:

# pvesh get /nodes/{node}/lxc

Ubah {node} dengan hostname dari server proxmox yaitu pve sehingga menjadi:

# pvesh get /nodes/pve/lxc

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Output menunjukkan bahwa server PVE memiliki 1 (satu) container yaitu dengan vmid

100.

2. Membuat container baru di server PVE dengan sintak penulisan:

#pvesh create /nodes/{node}/lxc

Ubah {node} dengan hostname dari server proxmox yaitu pve sehingga menjadi:

#pvesh create /nodes/pve/lxc

Selain itu diperlukan pengaturan beberapa parameter antara lain:

a)

b)

c)

vmid digunakan untuk mengatur ID dari VM dan bersifat unik sebagai contoh
101.

hostname digunakan untuk mengatur nama komputer dan nama domain dari
container, sebagai contoh server101.ubg.local.

password digunakan untuk mengatur sandi login bagi user root dari container,
sebagai contoh rahasia.

ostemplate berfungsi untuk menentukan container template yang akan
digunakan, sebagai contoh centos-7-default_20171212_amd64.tar.xz yang
terdapat di storage local.

storage berfungsi untuk mengatur pool media penyimpanan yang digunakan oleh

container meliputi local atau local-lvm, sebagai contoh local-lvm.
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f)

g)

h)

j)

k)

rootfs digunakan untuk mengatur volume sebagai container root dan ukuran
dari hardisk yang dialokasikan untuk container, sebagai contoh 5 dalam satuan
Gigabyte.

memory digunakan untuk mengatur ukuran Random Access Memory (RAM) dari
dalam satuan Megabyte (MB), sebagai contoh 512.

swap digunakan untuk mengatur ukuran swap dari VM dalam satuan Megabyte
(MB), sebagai contoh 512.

net [n] digunakan untuk mengatur interface jaringan dari container dimana n
adalah nomor interface, sebagai contoh net0 untuk interface jaringan pertama.
Parameter ini memiliki format penulisan sebagai berikut:

name=<string>, ip=<(IPv4/CIDR|dhcp|manual) >, gw=<Gateway
IPv4>,bridge=<bridge>.

e name digunakan untuk mengatur nama interface jaringan, sebagai
contoh ethO.

e 1ip digunakan untuk menentukan metode alokasi pengalamatan IP pada
interface meliputi dhcp, manual atau dicantumkan secara statik dengan
format penulisan IPv4/CIDR, sebagai contoh 192.168.169.101/24.

e gw digunakan untuk mengatur alamat default gateway atau router
sehingga container dapat berkomunikasi ke beda network, sebagai
contoh 192.168.169.254.

e bridge digunakan untuk mengatur bridge yang digunakan oleh
interface jaringan, sebagai contoh vmbr0.

nameserver digunakan untuk mengatur alamat IP dari server DNS, sebagai
contoh 192.168.169.254.
searchdomain digunakan untuk mengatur nama domain pencarian DNS,

sebagai contoh ubg.local.

sehingga menjadi:
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#pvesh create /nodes/pve/lxc \

-vmid 101 -hostname serverl0l.ubg.local -password rahasia \

-ostemplate local:vztmpl/centos-7-default 20171212 amd64.tar.xz \
-storage local-lvm -rootfs 5 \

-memory 512 -swap 512 \

-net0 name=eth0, ip=192.168.169.101/24,gw=192.168.169.254,bridge=vmbr0 \

-nameserver 192.168.169.254 -searchdomain ubg.local

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

3. Memverifikasi hasil dari pembuatan container baru yang memiliki ID 101 dengan

mengeksekusi perintah berikut:
# pvesh get /nodes/pve/lxc

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:



Output menunjukkan bahwa container dengan vmid 101 telah berhasil dibuat.

4. Menghapus container tertentu di server PVE dengan sintak penulisan:

# pvesh delete /nodes/{node}/lxc/{vmid}

Ubah {node} dengan hostname dari server proxmox yaitu pve dan {vmid} dengan ID
dari VM yang akan dihapus sebagai contoh 101, sehingga menjadi:

# pvesh delete /nodes/pve/lxc/101

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Memverifikasi hasil dari penghapusan container yang memiliki ID 101 dengan

mengeksekusi perintah berikut:

# pvesh get /nodes/pve/lxc

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Output menunjukkan bahwa tidak terdapat container dengan vmid 101 sehingga

container tersebut telah berhasil dihapus.

C. Manajemen User

Adapun langkah-langkah manajemen user adalah sebagai berikut:

1. Menampilkan informasi user yang terdapat di server PVE menggunakan sintak penulisan:

# pvesh get /access/users
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Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

userid comment email 3| b firstname T ] lastnam

Output menunjukkan bahwa server PVE memiliki 3 (tiga) user yaitu dengan userid ali dan
hasan berjenis PVE Authentication Server serta root berjenis Pluggable Authentication
Module (PAM).

2. Membuat user baru di server PVE dengan sintak penulisan:
#pvesh create /access/users
Selain itu diperlukan pengaturan beberapa parameter antara lain:

a) userid digunakan untuk mengatur ID dari user yang digunakan sebagai nama
login pengguna dan jenis otentikasi atau rea/m yang digunakan berupa pve atau
pam, sebagai contoh badu@pve.

b) password digunakan untuk mengatur sandi login dari user, sebagai contoh
rahasia.

c¢) enable digunakan untuk mengaktifkan atau menonaktifkan akun user berupa
nilai boolean 1 untuk aktif (enable) dan 0 untuk nonaktif (disable). Secara default
bernilai 1 (aktif).

d) firstname digunakan untuk mengatur nama depan user, sebagai contoh Badu.

e) lastname digunakan untuk mengatur nama belakang user, sebagai contoh
Bumigora.

f) comment digunakan untuk memberikan deskripsi singkat terkait user, sebagai
contoh Angkatan 2019.

sehingga menjadi:
#pvesh create /access/users \
-userid badul@pve -password rahasia \

-firstname Badu -lastname Bumigora \

-comment "Angkatan 2019"
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Hasil eksekusi dari perintah tersebut pada terminal, seperti terlihat pada gambar berikut:

3. Memverifikasi hasil dari pembuatan user baru yang memiliki ID badu@pve dengan

mengeksekusi perintah berikut:

# pvesh get /access/users

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Output menunjukkan bahwa user dengan userid badu@pve telah berhasil dibuat.

4. Mengubah sandi login dari user tertentu di server PVE dengan sintak penulisan:

# pvesh set /access/password

Selain itu diperlukan pengaturan 2 (dua) parameter yaitu:

a) userid digunakan untuk menentukan ID atau nama login dari user yang akan

diubah sandinya, sebagai contoh badu@pve.

b) password digunakan untuk mengatur sandi login baru bagi user, sebagai
contoh 12345678.

sehingga menjadi:
# pvesh set /access/password \
-userid badulpve -password 12345678

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:
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D. Manajemen Permission atau Access Control List (ACL) dan Menghapus User
Adapun langkah-langkah manajemen permission atau ACL dari user terhadap objek dan
menghapus user adalah sebagai berikut:
1. Menampilkan informasi permission yang terdapat di server PVE menggunakan sintak
penulisan:
# pvesh get /access/acl

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Output menunjukkan bahwa server PVE memiliki 2 (dua) ACL untuk userid ali@pve dan
hasan@pve.
2. Membuat permission bagi user tertentu sehingga dapat mengakses objek di server PVE
dengan sintak penulisan:
#pvesh set /access/acl
Selain itu diperlukan pengaturan 3 (tiga) parameter antara lain:
a) path digunakan untuk mengatur ijin akses ke objek tertentu, sebagai contoh
untuk VM dengan ID 100 yaitu /vms/100.
b) user digunakan untuk menentukan user yang diberikan akses terhadap path
/vms/100, sebagai contoh badu@pve.
c) roles digunakan untuk mengatur roles atau daftar hak akses yang dialokasikan
untuk user badu@pve, sebagai contoh PVEVMUser.

sehingga menjadi:
# pvesh set /access/acl \
-path /vms/100 -users badu@pve -roles PVEVMUser
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Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Memverifikasi hasil dari pembuatan permission baru bagi user badu@pve dengan

mengeksekusi perintah berikut:
# pvesh get /access/acl

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Output menunjukkan bahwa permission untuk ugid badu@pve terhadap objek VM ID
100 dengan roleid PVEVMUser telah berhasil dibuat.

Menghapus permission yang dimiliki oleh user terhadap objek tertentu di server PVE
dengan sintak penulisan:
# pvesh set /access/acl
Selain itu diperlukan pengaturan 4 (empat) parameter antara lain:
a) delete digunakan untuk menentukan operasi penghapusan permission.
b) path digunakan untuk mengatur ijin akses ke objek tertentu yang akan dihapus,
sebagai contoh untuk VM dengan 1D 100 yaitu /vms/100.
c) user digunakan untuk menentukan user yang akan dihapus aksesnya terhadap
path /vms/100, sebagai contoh badu@pve.
d) roles digunakan untuk mengatur roles atau daftar hak akses yang dihapus
alokasinya dari user badu@pve, sebagai contoh PVEVMUser.

sehingga menjadi:
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# pvesh set /access/acl \
-delete -path /vms/100 -users badu@pve -roles PVEVMUser

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

5. Memverifikasi hasil dari penghapusan permission dengan mengeksekusi perintah

berikut:
# pvesh get /access/acl

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Output menunjukkan bahwa tidak terdapat permission dari user ID badu@pve terhadap
objek VM ID 100 dengan roles PVEVMUser sehingga permission tersebut telah berhasil
dihapus.

6. Menghapus user tertentu di server PVE dengan sintak penulisan:
# pvesh delete /access/users/{userid}
Ubah {userid} dengan ID atau nama login dari user yang akan dihapus, sebagai contoh
badu@pve, sehingga menjadi:
# pvesh delete /access/users/badulpve

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

7. Memverifikasi hasil dari penghapusan user yang memiliki ID badu@pve dengan

mengeksekusi perintah berikut:
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# pvesh get /access/users

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Output menunjukkan bahwa tidak terdapat user dengan userid badu@pve sehingga

user tersebut telah berhasil dihapus.
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BAB Vil

PENGENALAN ANSIBLE DAN ANSIBLE PROXMOX MODULE

Bab ini terdiri dari 4 (empat) bagian yaitu pengenalan ansible, terminologi ansible,

arsitektur ansible, dan ansible proxmox module.

A. PENGENALAN ANSIBLE
Menurut situs Ansible, Ansible merupakan mesin otomatisasi Teknologi Informasi (Tl)
sederhana yang dapat mengotomatisasi cloud provisioning, manajemen konfigurasi,
penerapan aplikasi, intra-service orchestration dan kebutuhan Tl lainnya.
Menurut situs Edureka, keuntungan menggunakan Ansible antara lain:
1. Simple, menggunakan sintak penulisan yang ditulis menggunakan YAML yang disebut
dengan playbook. YAML merupakan singkatan dari “YAML Ain’t markup language”.
2. Agentless, tidak diperlukan agent atau perangkat lunak khusus untuk diinstalasi pada
host yang di otomasi.
3. Powerful & Flexible, memiliki banyak modul untuk manajemen infrastruktur, jaringan,
sistem operasi dan layanan.
4. Efficient, tidak ada perangkat lunak yang diperlukan untuk instalasi pada server sehingga
lebih banyak sumber daya yang dapat digunakan oleh aplikasi.
Ansible dapat melakukan hal-hal berikut:
1. Provisioning
Ansible memastikan paket-paket yang dibutuhkan akan diunduh dan diinstalasi sehingga
aplikasi dapat diterapkan.
2. Configuration Management
Menetapkan dan mempertahankan konsistensi dari kinerja produk dengan mencatat dan
memperbaharui informasi lengkap yang menjelaskan perangkat keras dan lunak yang

digunakan oleh perusahaan. Seperti versi dan pembaharuan yang telah diterapkan pada
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paket perangkat lunak yang terinstalasi dan lokasi serta alamat jaringan dari perangkat
keras.

3. Application Deployment
Ansible dapat memanajemen secara efektif keseluruhan life cycle dari aplikasi, mulai dari
development sampai produksi.

4. Security and Compliance
Kebijakan keamanan dapat didefinisikan pada Ansible sehingga proses pemindaian dan
pemulihan kebijakan ke lokasi dapat diintegrasikan ke dalam proses secara otomatis.

5. Orchestration
Ansible menyediakan orchestration dalam arti menyelaraskan permintaan bisnis dengan
aplikasi, data, dan infrastruktur. Ini mendefinisikan kebijakan dan tingkat layanan melalui
alur kerja otomatis, penyediaan, dan manajemen perubahan sehingga menciptakan
aplikasi selaras dengan infrastruktur yang dapat ditingkatkan dari atas ke bawah

berdasarkan kebutuhan setiap aplikasi.

B. TERMINOLOGI ANSIBLE

Menurut situs Edureka, terdapat beberapa terminologi pada Ansible yaitu antara lain:

1. Controller Machine
Mesin dimana ansible diinstalasi dan bertanggungjawab untuk menjalankan provisioning
pada server yang dikelola.

2. Inventory
File inisialisasi yang memuat informasi tentang server yang dikelola.

3. Playbook
Titik masuk untuk Ansible provisioning, dimana otomasi didefinisikan melalui tugas (tasks)
menggunakan format YAML.

4. Task
Blok yang mendefinisikan satu prosedur untuk dieksekusi, sebagai contoh instalasi
package tertentu.

5. Module
|
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Modul merupakan abstraksi dari tugas sistem, seperti berkaitan dengan package atau
membuat dan mengubah file. Ansible memiliki banyak modul built-in, namun dapat juga
dibuat modul custom.

6. Role
Cara yang telah ditentukan sebelumnya untuk mengatur playbook dan file lainnya guna
memfasilitasi berbagi pakai dan menggunakan kembali bagian dari provisioning.

7. Play
Provisioning yang dieksekusi mulai dari awal sampai akhir disebut dengan play. Dengan
kata lain, eksekusi dari playbook disebut dengan play.

8. Facts
Variable global yang memuat informasi tentang sistem, seperti interface jaringan atau
sistem operasi.

9. Handlers
Digunakan untuk memicu perubahan status dari service, seperti me-restart atau

menghentikan service.

C. ARSITEKTUR ANSIBLE

Ansible memiliki arsitektur, seperti terlihat pada gambar berikut:

ANSIBLE ARCHITECTURE edurekal!
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Copyright © 2019 www.universitasbumigora.ac.id 97


https://cdn.edureka.co/blog/wp-content/uploads/2016/11/Ansible-Architechture-What-Is-Ansible-Edureka.png

MODUL WORKSHOP PROXMOX AUTOMATION WITH ANSIBLE

Ansible Automation Engine (AAE) terdiri dari Inventory, Application Programming
Interface (API), Modules dan Plugins. Pengguna yang menulis ansible playbook berinteraksi
secara langsung dengan AAE ketika playbook tersebut dieksekusi. Playbook ditulis
menggunakan format YAML yang didalamnya memuat task yang akan dieksekusi oleh
Ansible. Inventory merupakan daftar dari host atau node yang memiliki alamat IP sebagai
mesin yang dimanajemen oleh ansible dan lokasi eksekusi dari playbook. APl pada ansible
digunakan metode transport untuk komunikasi dengan layanan Cloud baik publik maupun
privat. Module dieksekusi secara langsung pada mesin yang dimanajemen atau sistem remote
oleh ansible melalui playbook. Module dapat mengatur service, package, sumber daya, file
atau mengeksekusi perintah sistem. Sebaliknya plugin dieksekusi pada control node atau
mesin dimana ansible terinstalasi yaitu di dalam proses /usr/bin/ansible. Plugin
menawarkan perluasan dari fitur inti ansible seperti transformasi data, logging output,
koneksi ke inventory dan lain-lain. Selain itu ansible juga dapat digunakan untuk

mengotomasi jaringan (networking).

D. ANSIBLE PROXMOX MODULE

Ansible memiliki 3 (tiga) module untuk memanajemen objek tertentu pada Proxmox VE

meliputi:

1. proxmox
Digunakan untuk memanajemen instance atau container di Proxmox VE cluster meliputi
create/delete/stop instance. Kebutuhan untuk dapat menggunakan module ini adalah
proxmoxer, python >= 2.7 dan requests pada host yang mengeksekusi module tersebut.
Parameter-parameter yang dimiliki oleh module ini termasuk contoh penggunaannya
dapat diakses pada alamat berikut:

https://docs.ansible.com/ansible/latest/modules/proxmox module.html?highlight=pro

XmMOoxX

2. proxmox_kvm
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Digunakan untuk memanajemen Qemu (Kernel-based Virtual Machine) pada Proxmox VE
Cluster meliputi create/delete/stop Qemu (KVM) virtual machine. Kebutuhan untuk dapat
menggunakan module ini adalah proxmoxer dan requests pada host yang mengeksekusi
module tersebut. Parameter-parameter yang dimiliki oleh module ini termasuk contoh
penggunaannya dapat diakses pada alamat berikut:

https://docs.ansible.com/ansible/latest/modules/proxmox kvm module.html?highlight

=proxmox

3. proxmox_template
Digunakan untuk memanajemen template dari sistem operasi pada Proxmox VE cluster.
Kebutuhan untuk dapat menggunakan module ini adalah proxmoxer dan requests pada
host yang mengeksekusi module tersebut. Parameter-parameter yang dimiliki oleh
module ini termasuk contoh penggunaannya dapat diakses pada alamat berikut:

https://docs.ansible.com/ansible/latest/modules/proxmox template module.html?highlight=pr

OXmox

Selain tiga module tersebut, pada Ansible juga terdapat module command yang dapat digunakan
untuk mengeksekusi perintah-perintah pada target host termasuk utilitas pvesh dari Proxmox VE.
Module ini dapat memfasilitasi manajemen objek pada Proxmox VE vyang diotomasi
menggunakan ansible seperti user, permission dan lain sebagainya. Parameter-parameter yang

dimiliki oleh module ini termasuk contoh penggunaannya dapat diakses pada alamat berikut:

https://docs.ansible.com/ansible/latest/modules/command module.html#command-module

Menindaklanjuti persyaratan kebutuhan perangkat lunak yang harus terinstalasi pada
server PVE sebelum dapat menggunakan ansible proxmox module maka akan dilakukan instalasi
paket aplikasi python-pip dan proxmoxer. Adapun langkah-langkah menginstalasi paket aplikasi

python-pip dan proxmoxer tersebut di server PVE adalah sebagai berikut:

1. Jalankan aplikasi SSH Client, sebagai contoh menggunakan Putty. Tampil kotak dialog Putty
Configuration. Pada isian Host Name (or IP Address), masukkan alamat IP dari Server Proxmox

yaitu 192.168.169.1, seperti terlihat pada gambar berikut:
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E® PuTTY Configuration ? X
Category:
= Session Basic options for your PuTTY session
P Logging Specify the destination you want to connect to
=) Terminal
- Keyboard Host Name {or IP address) Port
- Bel (| 192.168.183.1]] |[22 |
- Features Connection type:
£ Window (ORaw (O Telnet (O Rogin @ 55H () Serial
ﬁppea!-ance Load, save or delete a stored sezsion
- Behaviour
- Translation Saved Sessions
- Selection | |
Coloyrs Default Settings ~ Load
[=)- Connection Linksys Switch
- Data cisco-core Save
- Proxy cisco-dosen =
ciscodab
Te|n§1 debian Delete
- Rlogin eleaming stmikbumigora ac id v
- 55H
- Sefal Close window on ext:
(O Mways  (C)MNever (@) Only on clean exit
Bbout Help | Open | Cancel

Klik tombol Open.

2. Tampil kotak dialog Putty yang meminta pengguna untuk melakukan proses otentikasi login

ke Server Proxmox, seperti terlihat pada gambar berikut:

£ 192,168.169.1 - PuTTY

login as: root
root@l192.168.169.1"'s password:
Linux pve 4.15.18-9-pve #1 SMP PVE 4.15.18-38 (Thu, 15 Nov 2818 13:32:46 +8180)
x86_64

The programs included with the Debian GNU/Linux sy

stem are free software;
described in the

s
the exact distribution terms for each program are

individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY,
permitted by applicable law.

Last login: Fri Jan 25 19:38:46 2019

root@pve :~#

Padainputan login as:, masukkan “root” dan tekan tombol Enter. Selanjutnya tampil inputan
password:, masukkan “12345678” dan tekan tombol Enter. Apabila proses otentikasi

berhasil dilakukan maka akan tampil shell prompt #.

3. Menginstalasi paket aplikasi python-pip dengan mengeksekusi perintah:

# apt -y install python-pip

100




Cuplikan hasil dari proses instalasi python-pip, seperti terlihat pada gambar berikut:

4. Menginstalasi paket aplikasi proxmoxer menggunakan pip dengan mengeksekusi perintah:
# pip install proxmoxer

Cuplikan hasil dari proses instalasi proxmoxer, seperti terlihat pada gambar berikut:

5. Keluar dari SSH dengan mengeksekusi perintah:

# exit
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BAB IX

INSTALASI DAN KONFIGURASI LINUX CENTOS 7 SEBAGAI ANSIBLE CONTROL
MACHINE PADA VMWARE WORKSTATION 14

Bab ini terdiri dari 2 (dua) bagian yaitu (a) Instalasi dan konfigurasi Linux CentOS 7 pada
VMWare Workstation 14, (b) Instalasi dan konfigurasi Ansible pada CentOS 7 sebagai control
machine. Rancangan jaringan ujicoba yang digunakan untuk menerapkan Ansible Control Machine,

seperti terlihat pada gambar berikut:

Ethernet i
Windows 10

I — I
Host Operating Proxmox|VE 5.3 MikroTik ICHR 6.43.8 Linux CentOS 7
System (OS) Guest 0S Internet!Gateway Guest/0S
vmnet1 (host-only) | | VMWare Workstation 14 Pro '
2 : vmbr0 | ether2 ens32
I | .254 3

|
|-
|
|
|
|
L

|

T

|

|

! |

Network o Yy |
192.168.169.0/24 ) ]

vSwitch

Pada VMWare Workstation 14 akan dibuat guest virtual machine dengan sistem operasi Linux
CentOS 7. Alamat IP yang digunakan pada interface jaringan ens32 dari Linux CentOS 7 adalah
192.168.169.3/24 dengan default gateway dan server DNS 192.168.169.254 sehingga dapat

terkoneksi ke Internet melalui router Mikrotik CHR Internet Gateway. Koneksi Internet diperlukan

|
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ketika menginstalasi paket aplikasi editor nano dan openssh agar Linux CentOS 7 dapat di remote

access dari windows client serta ansible.
A. INSTALASI & KONFIGURASI LINUX CENTOS 7 PADA VMWARE WORKSTATION 14

Adapun langkah-langkah instalasi CentOS 7 pada VMWare Workstation 14 adalah sebagai

berikut:

1. Jalankan aplikasi VMWare Workstation 14 melalui Start > VMWare > VMWare
Workstation Pro.

2. Tampil aplikasi VMWare Workstation seperti terlihat pada gambar berikut:

(@) VMware Workstation = o X

File Edit View VM Tabs Help vl | 17 |

) Home x‘[

WORKSTATION 14 PRO™

+ OO &

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

vmware

Y,

3. Untuk membuat virtual machine baru pilih menu File > New Virtual Machine ..., seperti

terlihat pada gambar berikut:

VMware Workstation

| File Edit View VM Tsbs Hep | - - | | 1 e e,
75 WsNew Window
Open... Ctrl+0

Scan for Virtual Machines...

con ETATION 14 PRO™ A
E, Connect to Server... Ctrl+L
@ Virtualize a Physical Machine...

Export to OVF... ﬁ @
2 Map Virtual Disks...

Exit Open a Virtual Connect to a
‘ Virtuarmachme Machine Remote Server
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4. Tampil kotak dialog New Virtual Machine Wizard untuk menentukan jenis konfigurasi

virtual machine yang ingin dibuat, seperti terlihat pada gambar berikut:

New Virtual Machine Wizard X

Welcome to the New Virtual
Machine Wizard

1 ’ What type of configuration do you want?
JMWA B (® Typical (recommended)

WORKSTATION Create a Workstation 14.x virtual machine
in a few easy steps.

(O Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
‘ virtual disk type and compatibility with
older VMware products.

< Back | Next > |;7C§ncel

Terdapat 2 pilihan jenis konfigurasi yang dapat dipilih yaitu Typical (recommended) dan
Custom (advanced). Jenis konfigurasi Typical disarankan untuk dipilih ketika ingin
membuat virtual machine melalui beberapa tahapan dengan mudah. Sebaliknya jenis
konfigurasi Custom akan memberikan pilihan pengaturan lanjutan seperti penentuan
jenis controller SCSI, jenis virtual disk dan kompatibilitas dengan produk VMWare versi

sebelumnya. Pilih Typical, dan klik tombol Next > untuk melanjutkan.

5. Tampil kotak dialog Guest Operating System Installation untuk menentukan bagaimana
cara instalasi sistem operasi dilakukan. Terdapat 3 pilihan yaitu Install from: Installer disc
untuk menginstalasi dari media disc seperti CD/DVD, Install from: Installer disc image file
(iso) untuk menginstalasi dari file ISO, dan I will install the operating system later untuk
mempersiapkan virtual machine dengan hardisk kosong tanpa melakukan instalasi sistem

operasi, seperti terlihat pada gambar berikut:

Copyright © 2019 www.universitasbumigora.ac.id 104



MODUL WORKSHOP PROXMOX AUTOMATION WITH ANSIBLE

New Virtual Machine Wizard X

Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
O Installer disc:

Q DVD RW Drive (E:) V.

(O Installer disc image file (is0):
1:\0S\CentO5-7-x86_64-DVD-1804.iso v Browse...

@ 1 will install the operating system Iahar.l
The virtual machine will be created with a blank hard disk.

| Hep | [ <Back | [hext> ]| Concel |

Pilih I will install the operating system later, dan klik tombol Next > untuk melanjutkan.

6. Tampil kotak dialog Select a Guest Operating System untuk menentukan jenis sistem
operasi yang akan diinstalasi pada virtual machine yang dibuat, seperti ditunjukkan pada

gambar berikut:

New Virtual Machine Wizard X

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
(O Microsoft Windows

(_) Novell NetWare

(O Solaris
O vMware ESX
(O Other

Version

Cent0S 7 64bit v

| Hebp | | <Bak || next> || cancel |
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Pilih Linux pada bagian Guest operating system, dan CentOS 7 64 bit pada bagian Version.

Klik tombol Next > untuk melanjutkan.

7. Tampil kotak dialog Name the Virtual Machine untuk menentukan nama pengenal virtual
machine dan menentukan lokasi penyimpanan file virtual machine yang dibuat, seperti

terlihat pada gambar berikut:

New Virtual Machine Wizard X

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
CentOS 7 |

Location:
D:\Cent0S 7 | [ rowse... |
The default location can be changed at Edit > Preferences.

| <Back || MNext> || cancel |

Pada bagian Virtual machine name masukkan nama pengenal virtual machine, sebagai
contoh CentOS 7. Sedangkan pada bagian Location tentukan lokasi penyimpanan file
virtual machine yang dibuat dengan cara menekan tombol Browse ... sebagai contoh
diletakkan di D:\CentOS 7. Klik tombol Next > untuk melanjutkan.

8. Tampil kotak dialog Specify Disk Capacity untuk menentukan kapasitas media
penyimpanan yang dialokasikan untuk virtual machine yang dibuat, seperti terlihat pada

gambar berikut:
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New Virtual Machine Wizard X

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximum disk size (GB):
Recommended size for CentOS 7 64-bit: 20 GB

(O store virtual disk as a single file
(®) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

| Help | <Back | [ Next> || cancel |

Pada bagian Maximum disk size (GB) masukkan kapasitas media penyimpanan (hardisk)
yang dialokasikan untuk virtual machine yang dibuat, sebagai contoh 15 GB. Klik tombol

Next > untuk melanjutkan.

9. Tampil kotak dialog Ready to Create Virtual Machine yang menampilkan informasi
ringkasan pengaturan yang telah ditentukan untuk virtual machine yang akan dibuat,

seperti terlihat pada gambar berikut:
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New Virtual Machine Wizard X

Ready to Create Virtual Machine
Click Finish to create the virtual machine. Then you can install CentOS 7
64-bit.

The virtual machine will be created with the following settings:

Name: CentOS 7 ~
Location: D:\CentOS 7
Version: Workstation 14.x

Operating System: CentOS 7 64-bit

Hard Disk: 15 GB, Split

Memory: 1024 MB

Network Adapter: NAT

Other Devices: CD/DVD, Sound Card v

Customize Hardware... |

| <Bak | [ Finsh || cancel |

Klik tombol Finish untuk membuat virtual machine. Selanjutnya Anda dapat menginstalasi

sistem operasi Linux CentOS 7.

10. Tampil kotak dialog yang menampilkan virtual machine yang telah berhasil dibuat yaitu

dengan nama pengenal CentOS 7, seperti terlihat pada gambar berikut:

CentOS 7 - VMware Workstation

!Eile Edit View VM Tsbs Hep | B v | 0 [ (O N[ )=
Library x ’@4"_““& «| 5 centos 7 x ]
’ Q, Type here to search - l |
: (5] CentOS 7
L Shared ¥V P> Power on this virtual machine
E’I Edit virtual machine settings
¥ Devices
i Memory 1GB
IJ Processors 1
[\ Hard Disk (SCSI) 15GB
() CD/DVD (IDE) Auto detect
5 Network Adapter NAT
USB Controller Present
OD Sound Card Auto detect
(&= Printer Present
@ Display Auto detect

|
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Selanjutnya klik Edit virtual machine settings untuk melakukan perubahan pada
pengaturan virtual machine untuk beberapa komponen hardware, seperti terlihat pada

gambar berikut:

CentOS 7 - VMware Workstation

File Edit View VM Tabs Help | o v | = | (D C) HE|E3

Library X |

’ Q_ Type here to search b

My Com
S e P Power on this virtual machine
I',J‘_T‘_'I Edit virtual machine settingsl
¥ Devices

# Memory 1GB

| Processors 1

(2 Hard Disk (SCSI) 15 GB
(+)CD/DVD (IDE) Auto detect
5 Network Adapter NAT

USB Controller Present

@) Sound Card Auto detect
(&= Printer Present
{!Display Auto detect

11. Tampil kotak dialog Virtual Machine Settings. Pada tab Hardware di panel sebelah kiri
pilih Memory. Selanjutnya pada panel detail sebelah kanan lakukan penyesuaian ukuran
memori yang dialokasikan untuk virtual machine di parameter Memory for this virtual

Machine sebagai contoh dialokasikan 2048 MB atau 2 GB, seperti terlihat pada gambar

berikut:
Virtual Machine Settings X
Hardware Options
Device Summary Memory
- Specify the amount of memory allocated to this virtual
Memory 1GB machine. The memory size must be a multiple of 4 MB.
[ Processors 1
{=AHard Disk (SCST) 15GB Memory for this virtual machine:
(+)CD/DVD (IDE) Auto detect
T Network Adapter NAT s
USB Controller Present nGe
@) sound Card Auto detect i
ﬁpmw Present 8GB Maximum recommended memory
[Wpisplay Auto detect 4 :
4GB (Memory swapping may
268 @ occur beyond this size.)
1GB < 5160
512 MB
o Recommended memory
256 MB
1GB
128 MB
€4 ME [ Guest OS recommended minimum
3248 512MB
16 MB
8 MB
4MB
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12. Pada tab Hardware di panel sebelah kiri dari Virtual Machine Settings pilih CD/DVD (IDE)
untuk mengarahkan ke lokasi penyimpanan file ISO dari Linux CentOS 7. Selanjutnya pada
panel sebelah kanan akan muncul detail pengaturan CD/DVD. Pada bagian Connection,
pilih Use ISO image file, dan klik tombol Browse... untuk mengarahkan ke lokasi
penyimpanan file ISO dari Linux CentOS 7 DVD yang akan digunakan sebagai media
sumber instalasi, sebagai contoh terdapat di drive D:\CentOS 7\Cent0OS-7-x86_64-DVD-

1804.iso, seperti terlihat pada gambar berikut:

Virtual Machine Settings X

Hardware Options

Device Summary Device status

8 Memory 268 Connected

[ Processors 1 [“] Connect at power on

L= Hard Disk (SCSI 15GB )
[Z copvo (0B) Auto detect Connection -

= Network Adapter NAT (O Use physical drive:

-

USB Controller Present A doteck

&) Sound Card Auto detect "

®hPrinter Praseit (® Use 150 image file:

[|pisplay Auto detect | Cent0S-7-x86_64-DVD-1804.is0 v ] | Browse... \

| Advanced... |

Pada tab Hardware di panel sebelah kiri dari Virtual Machine Settings pilih Network
Adapter. Selanjutnya pada panel sebelah kanan akan muncul detail pengaturan Network

Adapter, seperti terlihat pada gambar berikut:

Virtual Machine Settings X

Hardware Options

3 Device status
Device Summary
C ted
W Memory 2GB peboeey
[ Processors 1 [ connect at power on
{=\Hard Disk (SCST) 15GB
N Network connection

L Network Adapter (O Bridged: Connected directly to the physical network
s USB Controller Present Replicate physical network connection state
'07' Sound Card Auto detect
=hPrinter Present (®) NAT: Used to share the host's IP address
!Display Auto detect (O Host-only: A private network shared with the host

(O custom: Specific virtual network

VMnet0
O LAN segment:

!LANSegments... ‘ ‘Advanoed... ‘
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Pada bagian Network connection beberapa pilihan jenis koneksi jaringan yang dapat
digunakan oleh Network Adapter yaitu Bridged (untuk dapat terhubung secara langsung
ke jaringan fisik), Network Address Translation (NAT - untuk berbagi pakai alamat IP dari
host), Host-only (untuk terhubung ke jaringan privat yang dibagi pakai dengan host), dan
Custom (untuk secara spesifik menentukan virtual network yang ingin digunakan). Secara
default telah terpilih Network Connection dengan jenis NAT untuk Network Adapter dari
VM CentOS 7.

Lakukan perubahan Network Connection untuk Network Adapter dari VM CentOS 7 dari

NAT menjadi Host-only, seperti terlihat pada gambar berikut:

Virtual Machine Settings X
Hardware QOptions

3 Device status

Device Summary
C ted
8 Memory 2GB pbbazes
[ Processors 1 [ Connect at power on
{=\Hard Disk (SCST) 15GB
™ - o Network connection
_ENetwork Adapter NAT (O Bridged: Connected directly to the physical network

USB Controller Present Replicate physical network connection state
&) sound Card Auto detect
@primgr Present (O NAT: Used to share the host's IP address
!Display Auto detect I (® Host-only: A private network shared with the host I

(O Custom: Specific virtual network
VMnet0
(O LAN segment:
‘ LAN Segments... ‘ | Advanced...
| Add... i | Remove
[ ox ]| cancel || Hep

Klik tombol OK untuk menutup kotak dialog Virtual Machine Settings.

|
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Selanjutnya klik Power on this virtual machine untuk menghidupkan virtual machine dan
memulai instalasi Linux CentOS 7pada virtual machine yang telah dibuat, seperti terlihat

pada gambar berikut:

@l CentOS 7 - VMware Workstation

File Edit View VM Tabs Help v ‘ &

Library X SE.
{n} Home ] CentOS 7

15J CentOS 7

arch v

7 (98] My Computer
Shared VMs

Power on this virtual machine

'Eilﬁﬁtuutualnﬁachnwe:eﬁlngs

13. Tampil menu awal instalasi CentOS 7 untuk menentukan pilihan instalasi yang akan

dilakukan, seperti terlihat pada gambar berikut:

Cent0S 7

Install Cent0S 7
Test this media & install Cent0S 7

Troubleshoot ing

Automatic boot in 56 seconds...
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Terdapat beberapa pilihan yang tampil yaitu Install CentOS 7 dan Test this media & install
CentOS 7 serta Troubleshooting. Gunakan tombol panah atas dan bawah untuk navigasi

pada pilihan yang ada.
Pilih Install CentOS 7 dan tekan tombol Enter untuk melanjutkan instalasi.

14. Tampil Welcome To CentOS 7 yang menampilkan pilihan bahasa yang akan digunakan
selama proses instalasi, seperti terlihat pada gambar berikut:

CENTOS 7 INSTALLATION

% B us Help!

CentOS WELCOME TO CENTOS 7.

What lanquage would you like to use during the installation process?

English Englishj English (United States)

Afrikaans Afrikaangiil| English (United Kingdom)
AeCE Amhari English (India)

aual Arabid English (Australia)

ST Assgmese English (Ean=ds)

English (Denmark)

Asturianu Asturian English (Ireland)

Benapyckan Belarusian English (New Zealand)
Bbnrapcku Bulgariart  English (Nigeria)

1Lt Bengali  English (Hong Kong SAR China)
[ e

QUIt

Terlihat telah terpilih English (United States). Terdapat pula pilihan Bahasa Indonesia.
Klik tombol Continue untuk melanjutkan instalasi.

15. Tampil Installation Summary yang memuat berbagai pilihan pengaturan terkait sistem
CentOS 7 yang terdiri dari 3 bagian yaitu Localization, Software dan System, seperti

terlihat pada gambar berikut:
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INSTALLATION SUMMARY

%

(SO OCALIZATION

DATE & TIME

Americas/New York timezone
E LANGUAGE SUPPORT

English (United States)

SOFTWARE

INSTALLATION SOURCE

o

SYSTEM

P ol ot e b e et e B

P

INSTALLATION DESTINATION

el

CENTOS 7 INSTALLATION

BEus Help!

E KEYBOARD
Getting list of layouts

Q SOFTWARE SELECTION
f ¢

Quit Beqin Installation

ntil you click 'Begin Installation'

16. Pada layar Installation Summary bagian Localization, pilih Date & Time untuk melakukan

pengaturan tanggal dan waktu dari sistem, seperti terlihat pada gambar berikut:

INSTALLATION SUMMARY

(IO | oAl [ZATION

CENTOS 7 INSTALLATION

B us Help!

E KEYBOARD
Getting list of layouts

DATE & TIME

Americas/New York timezone
E LANGUAGE SUPPORT

English (United States)

Selanjutnya akan tampil pengaturan zone waktu dapat dilakukan dengan memilih menu

dropdown atau melalui gambar peta. Untuk Waktu Indonesia Barat (WIB) pilih

Asia/Jakarta, untuk Waktu Indonesia Tengah (WITA) pilih Asia/Makassar, sedangkan

Wilayah Indonesia Timur (WIT) pilih Asia Jayapura.

Sebagai contoh pilih Asia/Makassar, seperti terlihat pada gambar berikut:

114



MODUL WORKSHOP PROXMOX AUTOMATION WITH ANSIBLE

DATE & TIME CENTOS 7 INSTALLATIO

Done

Region: | Asia ‘ -

City:‘ Makassar ‘ - ‘ Network Time [ji” o3 l

;I_l:@ PM (®) 24-hour

() AM/PM

Osvlr

30 » H 2018 » ’

Klik tombol Done untuk melanjutkan.

17. Pada layar Installation Summary bagian Localization, terdapat pilihan Keyboard untuk
melakukan pengaturan jenis keyboard yang digunakan oleh sistem, seperti terlihat pada

gambar berikut:

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
B us ‘ Help! 1

DATE & TIME KEYBOARD

Asia/Makassar timezone English (US)
E LANGUAGE SUPPORT

English (United States)

Terlihat saat ini pengaturan jenis keyboard menggunakan English (US).

Apabila jenis keyboard yang digunakan berbeda maka penyesuaian dapat dilakukan

dengan cara klik pada Keyboard. Selanjutnya akan tampil tombol navigasi untuk
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menambah (+) dan menghapus (-) keyboard layout, serta mengatur urutan keyboard

layout yang digunakan, seperti terlihat pada gambar berikut:

KEYBOARD LAYOUT CENTOS 7 INSTALLATION

Which keyboard layouts would you like to use on this system? You may move any layout to the top of the
list to select it as the default.

English (US) Test the layout configuration below:

Layout switching not configured.

Options

Klik tombol Done untuk melanjutkan.

18. Pada layar Installation Summary bagian Localization, terdapat pilihan Language Support

untuk melakukan pengaturan dukungan bahasa dari sistem, seperti terlihat pada gambar

berikut:

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

% Eus Help!

(SO | OCALIZATION
DATE & TIME KEYBOARD
Asia/Makassar timezone English (US)

E LANGUAGE SUPPORT|
English (United States)

Terlihat saat ini sistem menggunakan bahasa English (United States). Apabila ingin

dilakukan penambahan dukungan bahasa yang digunakan maka dapat dilakukan dengan
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cara klik pada Language Support. Selanjutnya akan tampil pilihan dukungan bahasa yang

dapat ditambahkan, seperti terlihat pada gambar berikut:

LANGUAGE SUPPORT CENTOS 7 INSTALLATION

Select additional language support to be installed:

v English English > & English (United States)

Espaiol Spanish [_] English (United Kingdom)

Sebagai contoh tambahkan dukungan untuk Bahasa Indonesia, seperti terlihat pada

gambar berikut:

LANGUAGE SUPPORT CENTOS 7 INSTALLATION

Select additional language support to be installed:

Francais French &% Bahasa Indonesia (Indonesia)

Galego Galician
yUcll Gujarati
=y Hindi

Hrvatski Croatian
Magyar Hungarian
Interlingua Interlingua
islenska Icelandic
Italiano [talian

BAE Japanese
Jobmymo Georgian
Ka3zak Tini Kazakh

Type here to search a

Klik tombol Done untuk melanjutkan.

19. Pada layar Installation Summary bagian Software, terdapat pilihan Installation Source

untuk mengatur sumber media instalasi, seperti terlihat pada gambar berikut:
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INSTALLATION SUMMARY CENTOS 7 INSTALLATION

% B us Help!

(&Il oCALIZATION

DATE & TIME KEYBOARD
Asia/Makassar timezone English (US)

LANGUAGE SUPPORT

English (United ...nesia (Indonesia)

SOFTWARE

INSTALLATION SOURCE SOFTWARE SELECTION
Local media Minimal Install

Terlihat saat ini sumber instalasi menggunakan Local Media. Apabila ingin dilakukan

penyesuian sumber instalasi yang digunakan maka dapat dilakukan dengan cara klik pada
Installation Source. Selanjutnya akan tampil pilihan sumber instalasi mana yang ingin

digunakan, seperti terlihat pada gambar berikut:

INSTALLATION SOURCE CENTOS 7 INSTALLATION

Which installation source would you like to use?

(®) Auto-detected installation media:

Device: sr0

Label: CentOS_7_x86.64 | "y

On the network
http:// v Proxy setup
This URL refers to a mirror list
Additional repositories
Enabled Name Name
httpi//
This URL refers to a mirror list

Proxy URL

User name

+
I
(@

Password

118



MODUL WORKSHOP PROXMOX AUTOMATION WITH ANSIBLE

Terlihat terdapat pilihan penggunaan sumber instalasi di jaringan (network). Saat ini
pilihan tersebut tidak dapat digunakan karena konfigurasi jaringan belum dilakukan.
Klik tombol Done untuk melanjutkan.

20. Pada layar Installation Summary bagian Software, terdapat pilihan Software Selection
untuk mengatur pilihan perangkat lunak yang akan diinstalasi, seperti terlihat pada

gambar berikut:

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

% B us Help!

(SOl | OCALIZATION
DATE & TIME KEYBOARD
Asia/Makassar timezone English (US)
E LANGUAGE SUPPORT
English (United ...nesia (Indonesia)

SOFTWARE

INSTALLATION SOURCE SOFTWARE SELECTION
Local media Minimal Install

Terlihat saat ini pilihan perangkat lunak yang akan diinstalasi adalah Minimal Install.
Penyesuaian dapat dilakukan dengan cara klik pada Software Selection maka selanjutnya
akan tampil layar dengan pilihan Base Enviroment dan Add-Ons for Selected Enviroment,

seperti terlihat pada gambar berikut:
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SOFTWARE SELECTION CENTOS 7 INSTALLATION
Base Environment Add-Ons for Selected Environment
(®) Minimal Install [ ] Debugging Tools
Basic functionality. Tools for debugging misbehaving applications and
() Compute Node diagnosing performance problems.
‘ Installation for performing computation and processing. [ | Compatibility Libraries
() Infrastructure Server Compatibility libraries for applications built on previous
Server for operating network infrastructure services. versions of CentOS Linux.
( ) File and Print Server I:[ Development Tools
File, print, and storage server for enterprises. A basic development environment.
() Basic Web Server [ ] Security Tools
Server for serving static and dynamic internet content. Security tools for integrity and trust verification.
) Virtualization Host [ | Smart Card Support
Minimal virtualization host. Support for using smart card authentication.
() Server with GUI I:l System Administration Tools
Server for operating network infrastructure services, Utilities useful in system administration.
with a GUL.

() GNOME Desktop
GNOME is a highly intuitive and user friendly desktop
environment.

() KDE Plasma Workspaces
The KDE Plasma Workspaces, a highly-configurable
graphical user interface which includes a panel, desktop,
system icons and desktop widgets, and many powerful
KDE applications.

Terdapat 10 (sepuluh) pilihan Base Environment atau lingkungan dasar dari perangkat
lunak yang dapat digunakan yaitu meliputi Minimal Install, Compute Node, Infrastructure
Server, File and Print Server, Basic Web Server, Virtualization Host, Server with GUI,
GNOME Desktop, KDE Plasma Workspace dan Development and Creative Workstation.
Selain itu juga terdapat Add-Ons atau tambahan pilihan kelompok perangkat lunak yang
dapat diinstalasi bersama dengan Base Environment terpilih.
Klik tombol Done untuk melanjutkan.

21. Pada layar Installation Summary bagian System, terdapat pilihan Instalation Destination
untuk mengatur media atau disk sebagai tujuan instalasi dan pilihan proses partisi, seperti

terlihat pada gambar berikut:
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SYSTEM
INSTALLATION DESTINATION KDUMP
Automatic partitioning selected Kdump is enabled
NETWORK & HOST NAME SECURITY POLICY
Not connected No profile selected

Quit Begin Installation

We won't touch your disks until you click '‘Begin Installation'

Terlihat saat ini pilihan dari tujuan instalasi adalah Automatic partitioning selected.
Penyesuaian dapat dilakukan dengan cara klik pada Installation Destination maka akan

tampil layar, seperti terlihat pada gambar berikut:

INSTALLATION DESTINATION CENTOS 7 INSTALLATION

Device Selection

Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's
"Begin Installation" button.

Local Standard Disks
15 GiB
VMware, VMware Virtual S
sda / 15GiB free

Disks left unselected here will not be touched.

Specialized & Network Disks

=
Add a disk...

Disks left unselected here will not be touched.
Other Storage Options
Partitioning

(®) Automatically configure partitioning. () | will configure partitioning.

[ J1 would like to make additional space available.

Full disk summary and boot loader... 1 disk selected; 15 GiB capacity; 15 GiB free Refresh..

Terlihat pada bagian Local Standard Disks telah terseleksi hardisk dengan nama pengenal
sda dengan kapasitas 15 GiB sebagai lokasi tujuan instalasi. Selain itu terdapat pula pilihan
pengaturan partisi meliputi Automatic configure partitioning untuk konfigurasi partisi
secara otomatis dan | will configure partitioning untuk konfigurasi skema partisi lebih

detail. Sebagai contoh skema partisi yang dipilih adalah Automatic configure partitioning.
- -~ |
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22.

23.

Klik tombol Done untuk melanjutkan.
Pada layar Installation Summary bagian System, terdapat pilihan Kdump yang merupakan

mekanisme kernel crash dumping, seperti terlihat pada gambar berikut:

SYSTEM
@ INSTALLATION DESTINATION KDUMP
\ Automatic partitioning selected Kdump is enabled
9 NETWORK & HOST NAME SECURITY POLICY
e Not connected No profile selected

Quit Begin Installation

stallation

Kdump akan melakukan capture informasi dari sistem sehingga dapat menjadi informasi
yang berguna untuk menentukan penyebab terjadinya crash pada sistem. Terlihat saat ini
Kdump is enabled yang bermakna fitur ini diaktifkan. Penyesuaian dapat dilakukan
dengan cara klik pada Kdump maka akan tampil layar untuk menonaktifkan fitur Kdump,

seperti terlihat pada gambar berikut:

KDUMP CENTOS 7 INSTALLATION

Kdump is a kernel crash dumping mechanism. In the event of a system crash, kdump will capture information from your system that
can be invaluable in determining the cause of the crash. Note that kdump does require reserving a portion of system memory that
will be unavailable for other uses.

[_] Enable kdump
Kdump Memory Reservation: (® Automatic Manual

Mem

Hilangkan tanda (\/) pada checkbox dari parameter Enable kdump untuk menonaktifkan
fitur tersebut dan klik tombol Done untuk melanjutkan.

Pada layar Installation Summary bagian System, terdapat pilihan Network & Host Name
untuk mengatur konfigurasi interface jaringan dan nama pengenal dari sistem, seperti

terlihat pada gambar berikut:

SYSTEM

@ INSTALLATION DESTINATION KDUMP
N Automatic partitioning selected Kdump is disabled

9 NETWORK & HOST NAME a SECURITY POLICY

e Not connected No profile selected

Quit Begin Installation

r disks until you click 'Begin Installat

on
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Terlihat saat ini statusnya Not Connected. Penyesuaian dapat dilakukan dengan cara klik
pada Network & Host Name maka akan tampil layar pengaturan host name: dan
Ethernet. Pada inputan parameter Host name: masukkan nama pengenal sistem atau
komputer. Format nama komputer yang digunakan adalah Fully Qualified Domain Name
(FQDN) yaitu namakomputer.namadomain. Sebagai contoh masukkan nama komputer
dengan format FQDN dengan nilai “ansible.ubg.local” dan klik tombol Apply untuk

menyimpan perubahan, seperti terlihat pada gambar berikut:

NETWORK & HOST NAME CENTOS 7 INSTALLATION

Pl Ethernet (ens32) —
<-—"Intel Corporation 82545EM Gigabit Ethernet Controller ( Ethernet (EI‘IS32] ‘ ‘ Sl
F = Disconnected

Hardware Address 00:0C:29:4A:D5:54
Speed 1000 Mbfs
Subnet Mask 127.0.0.1

+ _ Configure...

Host name:| ansible.ubg.local Apply Current host name: ansible.ubg.local

Selain itu terlihat pula keterangan Current host name: yang menyatakan nama pengenal
sistem yang digunakan saat ini telah berubah dari localhost menjadi ansible.ubg.local.
Untuk mengatur pengalamatan IP pada interface jaringan Ethernet (ens32) dapat

dilakukan dengan menekan tombol Configure, seperti terlihat pada gambar berikut:
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NETWORK & HOST NAME

CENTOS 7 INSTALLATION

Done

P Ethernet (ens32)

Intel Corporation B2545EM Gigabit Ethernet Controller {f ‘g Ethernet (ens32) o

Disconnected
Hardware Address 00:0C:29:4A:D5:54

Speed 1000 Mb/s
Subnet Mask 127.0.0.1

~E

Host name: | ansible.ubg.local Apply | Current host name:  ansible.ubg.local

Selanjutnya akan tampil kotak dialog Editing ens32. Langkah pertama pilih tab IPv4

Settings untuk mengatur pengalamatan IP versi 4, seperti terlihat pada gambar berikut:

Editing ens32

Connection name: ens3z2

General Ethernet 802.1X Security DCB Pro 1 IPv4 Settings IPv6 Settings

Method: | Manual 2

hd
———
Addresses \
Address Netmask Gateway 3  add
192.168.169.3 : 192.168.169.254
Delete
DNS servers: | 192.168.169.254 5 |
Search domains: I ubg.locall 6 I
DHCP client ID:
[ ] Require IPv4 addressing for this connection to complete
Routes...
Cancel Save

e lLangkah kedua, pada dropdown parameter Method: pilih Manual untuk mengatur

alokasi pengalamatan IP secara manual.

e Langkah ketiga, klik tombol Add untuk menambahkan pengaturan Addresses.
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e lLangkah ke-empat, lengkapi isian Addresses untuk field Address yaitu alamat IP
yang digunakan, sebagai contoh 192.168.169.3. Field Netmask yaitu alamat
subnetmask dari alamat IP yang digunakan dalam format penulisan bit count,
sebagai contoh 24. Sedangkan field Gateway yaitu alamat IP dari router agar Linux
CentOS 7 dapat berkomunikasi ke beda network termasuk Internet, sebagai

contoh 192.168.169.254.

Langkah kelima, lengkapi isian DNS servers: dengan alamat IP dari server Domain

Name System (DNS), sebagai contoh 192.168.169.254.

Langkah ke-enam, lengkapi isian Search domains: dengan nama domain yang
digunakan, sebagai contoh ubg.local.

Klik tombol Save untuk menyimpan perubahan pengaturan interface jaringan.
Selanjutnya mengaktifkan interface Ethernet (ens32) dengan cara klik pada OFF atau
dengan cara menggeser tombol ke sebelah kanan agar menutupi teks OFF, seperti terlihat
pada gambar berikut:

NETWORK & HOST NAME CENTOS 7 INSTALLATION

VA Ethernet (ens32) _—

Disconnected

Hardware Address 00:0C:29:4A:D5:54
Speed 1000 Mb/s

Hasil dari pengaktifan interface Ethernet (ens32) menunjukkan status Ethernet (ens32)
telah berubah dari Disconnected menjadi Connected, seperti terlihat pada gambar

berikut:

NETWORK & HOST NAME CENTOS 7 INSTALLATION

P Ethernet (ens32) = WE
; ) . thernet (ens32)
£ Intel G ration 82545EM Gi Ethernet Controller ‘ l

— = !

Hardware Address 00:0C:29:4A:D5:54
Speed 1000 Mb/s
IP Address 192.168.169.3
Subnet Mask 255.255.255.0
Default Route 192.168.169.254
DNS 192.168.169.254

Klik tombol Done untuk melanjutkan.

125



MODUL WORKSHOP PROXMOX AUTOMATION WITH ANSIBLE

24. Pada layar Installation Summary bagian System, terdapat pilihan Security Policy untuk

mengaktifkan security profile, seperti terlihat pada gambar berikut:

SYSTEM
e INSTALLATION DESTINATION KDUMP
\ Automatic partitioning selected Kdump is disabled

NETWORK & HOST NAME SECURITY POLICY
Wired (ens33) connected No profile selected

Quit Begin Installation

We won't touch your disks until you click 'Begin Installation'

Terlihat saat ini statusnya No profile selected yang menandakan bahwa belum terdapat
profil keamanan yang dipilih atau digunakan. Penyesuaian dapat dilakukan dengan cara
klik pada Security Policy maka akan tampil layar yang memuat pilihan profil, seperti
terlihat pada gambar berikut:

SECURITY POLICY CENTOS 7 INSTALLATION

Change content Apply security policy:m

Choose profile below:

Standard System Security Profile

This profile contains rules to ensure standard security baseline

of CentOS Linux 7 system. Regardless of your system's workload
all of these checks should pass.

PCI-DSS v3 Control Baseline for CentOS Linux 7
This is a *draft* profile for PCI-DSS v3.

C2S for CentOS Linux 7
This profile demonstrates compliance against the
U.S. Government Commercial Cloud Services (C2S) baseline.

This baseline was inspired by the Center for Internet Security
(CIS) CentOS Linux 7 Benchmark, v2.1.1 - 01-31-2017.

For the SCAP Security Guide project to remain in compliance with

Select profile

Changes that were done or need to be done:

4 No profile selected

Terdapat beberapa profil yang dapat dipilih meliputi Standard System Security Profile, PCI-
DSS v3 Control Baseline for CentOS Linux 7, Red Hat Corporate Profile for Certified Cloud
Providers, Common Profile for General-Purpose Systems, Common Profile for General-

Purpose Systems, United States Governement Configuration Baseline (USGCB/STIG) -
|
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Draft, Criminal Justice Information System (CJIS) Security Policy, Standard Docker Host
Profile dan Unclassified Information in Non-federal Information Systems and
Organizations (NIST 800-171).
Untuk mengaktifkan security profile dapat dilakukan dengan memilih salah satu profil
pada bagian Choose profile below dan klik tombol Select profile.
Klik tombol Done untuk melanjutkan.

25. Untuk memulai instalasi maka klik tombol Begin Installation, seperti terlihat pada gambar
berikut:

SYSTEM

6 INSTALLATION DESTINATION KDUMP
Automatic partitioning selected Kdump is disabled

» NETWORK & HOST NAME SECURITY POLICY
6 Wired (ens33) connected No profile selected

Quit Begin Installation

We won't touch yeur disks until you click 'Begin Installatior

Selanjutnya tampil proses instalasi, seperti terlihat pada gambar berikut:

CONFIGURATION CENTOS 7 INSTALLATION

BEus Help!

(&N SR SETTINGS

ROOT PASSWORD @  usercreaToN
Root password is not set ‘ No user will be created

(€ Starting package installation process

entOS Core SIG

‘oduces the CentOS Linux Distribution.

«i.centos.org/SpecialinterestGroup
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Sambil menunggu proses instalasi berlangsung maka dapat dilakukan pengaturan sandi
untuk user root dan pembuatan user baru.

Pengaturan sandi untuk user root dapat dilakukan dengan cara klik pada Root Password
di bagian User Settings, seperti terlihat pada gambar berikut:

CONFIGURATION CENTOS 7 INSTALLATION

BB us Help!

SO SER SETTINGS
ROOT PASSWORD @  usercreaTON
Root password is not set ‘ No user will be created

Selanjutnya akan tampil layar pengaturan Root Password, seperti terlihat pada gambar

berikut:

ROOT PASSWORD CENTOS 7 INSTALLATION

The root account is used for administering the system. Enter a password for the root user.

Root Password: se0cecee

Confirm:

User “root” merupakan user tertinggi di Linux, serupa dengan user “Administrator” pada
sistem operasi Windows. Masukkan sandi yang akan digunakan oleh user “root” pada
inputan parameter Root password: dan ulangi lagi sandi yang dimasukkan pada inputan
parameter Confirm:, sebagai contoh sandi yang digunakan untuk kebutuhan praktikum

adalah “12345678".

Saran untuk keamanan: sebaiknya gunakan sandi yang lebih komplek seperti minimal
memiliki panjang 8 karakter, terdapat minimal 1 huruf kapital, 1 huruf kecil, 1 angka, 1

karakter diluar alfanumerik sehingga sulit untuk ditebak.
Klik tombol Done sebanyak dua kali untuk menyimpan perubahan.

Selain itu dapat pula dilakukan pembuatan user baru dengan cara klik pada User Creation

di bagian User Settings, seperti terlihat pada gambar berikut:

. _________________________________________________________________________________________________|
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CONFIGURATION CENTOS 7 INSTALLATION

% B us Help!

& SR SETTINGS

ROOT PASSWORD @  usercreaTION
Root password is set . No user will be created

Selanjutnya akan tampil layar Create User. Terdapat beberapa parameter yang harus

dilengkapi, seperti terlihat pada gambar berikut:

CREATE USER CENTOS 7 INSTALLATION

Full name Jaringan Komputer

User name jarkom

Tip: Keep your user name shorter than 32 characters and do not use spaces.
\:l Make this user administrator

(% Require a password to use this account

Password eeeeceee

Weak

Confirm password CEEL R Y]

Advanced...

a) Full name:, masukkan nama lengkap pengguna, sebagai contoh “Jaringan

Komputer”.

b) Username:, masukkan nama login pengguna yang ingin dibuat, sebagai contoh
“jarkom”.
c) Password:, masukkan sandi login pengguna, sebagai contoh “12345678".
d) Confirm Password:, masukkan kembali sandi login pengguna yaitu “12345678".
Klik tombol Done sebanyak dua kali untuk menyimpan.
Tunggu hingga proses instalasi selesai dilakukan.

26. Tampil pesan Complete! sebagai penanda proses instalasi telah selesai dilakukan, seperti

terlihat pada gambar berikut:
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27.

CONFIGURATION CENTOS 7 INSTALLATION

% B us Help!

CentOS

P s

Complete!

CentOS is now successfully installed and ready for you to use!
Go ahead and reboot to start using it!

Sebelum dapat menggunakan sistem yang telah terinstalasi, Anda diminta untuk
melakukan reboot. Klik tombol Reboot.
Setelah proses booting selesai maka akan tampil kotak dialog login untuk otentikasi awal

sebelum dapat menggunakan Linux, seperti terlihat pada gambar berikut:

CentDS Linux 7 (Core)l
Kernel 3.10.8-957.e17.x86_64 on an =B6_b64

ansible login:

Percobaan login dapat menggunakan user “root” atau “jarkom”. Sebagai contoh
menggunakan user “root” maka pada prompt mataram login: masukkan “root” dan tekan
Enter. Selanjutnya muncul prompt Password: masukkan “12345678” dan tekan Enter.
Apabila proses otentikasi berhasil dilakukan maka akan muncul prompt terminal Linux,
seperti terlihat pada gambar berikut:

CentOS Linux 7 (Core)
Kernel 3.18.8-957.e17.x86_64 on an =B86_64

ansible login: root

Password :

Last login: Sat Oct 26 28:H81:13 on ttyl
[rootPansible “1# _
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28. Memverifikasi pengalamatan IP pada interface jaringan menggunakan perintah ip

address, seperti terlihat pada gambar berikut:

[rootBansible ~1# ip address
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1888
link~loopback BH:00:08:00:88:88 brd G0:00:60:006:86:88
inet 127.8.8.1-8 scope host lo
valid_Ift forever preferred_lft forever
inetb ::1-128 scope host
valid_Ift forever preferred_lft forever

:ens3Z2: <BROADCAST,MULTICAST,UFP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP group default glen 18

linksether BB:Bc:29:4a:d45:54 brd £ :FF:FfFFf FF:FF

inet 192.168.169.3-24 brd 192.168.169.255 scope global nopref ixroute ens32
valid_Ift forever preferred_lft forever

inet6 fe8B::1597:591f :Zc3b:98a4-64 scope link nopref ixroute
valid_Ift forever preferred_lft forever

Terlihat pengalamatan IP yang digunakan oleh interface ens32 adalah 192.168.169.3/24.

29. Memverifikasi default gateway dengan menampilkan informasi pada table routing
menggunakan perintah ip route, seperti terlihat pada gambar berikut:

[rootBansible “1#f |ip route
lefault via 192.168.169.251 dew ens3Z proto static metric 188
192.1668.169.8-24 dev ens3Z2 proto kernel scope link src 192.168.169.3 metric 188

Terlihat pada table routing telah terdapat informasi default gateway yaitu melalui
192.168.169.254.

30. Memverifikasi koneksi ke router Mikrotik CHR yang berfungsi sebagai default gateway
menggunakan perintah ping ke alamat IP 192.168.169.254, seperti terlihat pada gambar

berikut:

[rootRPan=zible "1# ping 192.168.169.254

PING 192.168.169.251 (19Z2.168.169.254) 56(84) bytes of data.
4 bytes from 192.168.169.254: icmp_seq=1 tt1=-64 time=H.438 m=
4 bytes from 192.168.169.254: icmp_seq=Z tt1=-64 time=H.47Z m=
4 bytes from 192.168.169.254: icmp_seq=3 tt1=-64 time=H.580 m=

4 bytes from 192.168.169.254: icmp_seq=4 tt1=-64 time=1.49 m=
C

--— 192.168.169.254 ping statistics --—-
1 packets transmitted, 4 received, B+ packet loss, time 38H?ms
rtt mincsavg-smax-mdevw = B.438-8.746-1.494-8.435 m=

Terlihat koneksi berhasil dilakukan. Tekan CTRL+C untuk menghentikan ping.
31. Memverifikasi koneksi Internet menggunakan perintah ping ke salah satu nama domain

di Internet sebagai contoh google.com, seperti terlihat pada gambar berikut:



32.

33.

[rootBansible " 1# ping google.com

I'ING google.com (216.239.38.128) 56(84) bytes of data.
from any-in-2678.1e188 .net (216.239.38.128): icmp_seq=1 tt1=127 time=35.06
from any-in-2678.1el1B88 .net (216.239.38.128): icmp_seq=2 tt1=127 time=35.8
from any-in-Z2678.1elB88 .net (216.239.38.128): icmp_seq=3 tt1=127 time=47.4

from any-in-2678.1elB8.net (216.239.38.128): icmp_seq=1 tt1=127 time=52.5
C
--- google.com ping statistics ---
4 packetz transmitted, 4 receiwved, B packet los=s, time JH13ms
rtt mincavgsmaxe mdev = 35.681-42.898-52 .563-7.338 ms

Terlihat koneksi berhasil dilakukan. Tekan CTRL+C untuk menghentikan ping.
Menginstalasi paket aplikasi nano sebagai editor alternative selain vi dengan
mengeksekusi perintah yum -y install nano, seperti terlihat pada gambar berikut:
Tunggu hingga proses instalasi selesai dilakukan.

Mengujicoba penggunaan editor nano dengan mengeksekusi perintah:

# nano

GHU nano 2.3.1 New Buffer

Terlihat editor nano berhasil diakses. Tekan tombol CTRL+X untuk keluar dari editor nano.



34.

35.

36.

Menginstalasi paket openssh, openssh-server, openssh-clients dan openssl-libs agar
container dapat di remote access via SSH Client.
# yum -y 1install openssh openssh-server openssh-clients

openssl-1libs

Sehingga terlihat seperti pada gambar berikut:

[rootBansible ™14t |yum -y install openssh openssh-zerver openssh-clients openssl-libs

Cuplikan hasil instalasi paket, seperti terlihat pada gambar berikut:

pdated:
openssh.x86_64 B:7.4pl1-21.el? openssh-clients.x86_64 B:7.4p1-21.el?
openssh-server.x86_64 8:7.4p1-21.el? openssl-libs.x86_64 1:1.8.2k-19.el?

Dependency Updated:
openssl.x86_64 1:1.8.2k-19.el1?

ompletet
[rootBansible ™14 _

Menjalankan service sshd agar layanan SSH Server aktif.
# systemctl start sshd
Menampilkan informasi status dari service sshd menggunakan perintah:

# systemctl status sshd
Hasil eksekusi perintah tersebut, seperti terlihat pada gambar berikut:

[rootBanszible “1# systemct]l status sshd
B =zhd.service - OpeniSH server daemon
Loaded: loaded (-usr~lib-systemd-system-sshd.service: enabled: vendor preset: enabled)
Active: active (rumming)| since Sat 26819-18-26 Z21:81:46 WITh: 163 ago
Docs: man:sshd(8)
man :sshd_conf ig(5)
Main PID: 7441 (=shd)

CGroup: ~system.=zlicerssshd.service
L7441 ~usr-shinssshd -D

:81:45 ansible.ubg.local systemd[1]: Stopped Open3SH server daemon.
:81:45 ansible.ubg.local systemd[1]1: Starting OpenS3H server daemon. ..
Oct 26 21:81:45 ansible.ubyg.local sshd[74411: Server listening on B8.8.8.8 port 22.
:81:45 an=zible.ubg.local sshd[74411: Server listening on :: port Z2.
'#1:46 an=zible._ubg.local systemd[1]: Started Open3SH server daemon.

Terlihat service sshd telah aktif atau berjalan.



37.

38.

39.

40.

41.

Menghentikan service firewalld yang merupakan fitur firewall default pada CentOS 7.
# systemctl stop firewalld

Memverifikasi status service firewalld.

# systemctl status firewalld

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

[rootRansible “1# systemctl status firewalld
m firewalld.service - firewalld - dynamic firewall daemon
Loaded: loaded (-rusr~librsystemd-system-firewalld.service: enabled: vendor preset: enabled)
fAictive: inactive (dead)|since Sun Z2819-18-27 B1:87:12 WITA: Vs ago
Docs: man:firewalld(1)
Process: 6483 ExecStart=rusr-sbinsfirewalld --nofork --nopid SFIREWALLD_ARGS (code=exited, statuss

H-SUCCESS)
Main PID: 6483 (code=exited, status=B-SUCCESS)

Oct 27 B1:83:42 ansible.uby.local systemd[1]: Starting firewalld - dynamic firewall daemon...
Oct 27 B1:83:44 ansible.ubyg.local systemd[1]: Started firewalld - dynamic firewall daemon.
Oct 27 B1:87:11 ansible.uby.local systemd[1]1: Stopping firewalld - dynamic firewall daemon...
Oct 27 B1:87:12 ansible.uby.local systemd[1]: Stopped firewalld - dynamic firewall daemon.

Terlihat service firewalld berhasil dihentikan.

Menonaktifkan service firewalld secara permanen.

# systemctl disable firewalld

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

[rootPansible "1# systemct]l dizable firewalld

Removed symlink setcrsystemd-system-multi-user.target.wants-firewalld.=ervice.
Removed symlink rsetcrssystemd-ssystem-dbus-org.fedoraproject.FirewallDl.=service.

Memverifikasi penonaktifan service firewalld.
# systemctl is-enabled firewalld

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

[rootPansible " 1# systemctl is-enabled firewalld
izabled

Terlihat service firewalld telah berhasil dinonaktifkan secara permanen.

Menonaktifkan  SELinux dengan mengubah file /etc/selinux/config
menggunakan editor nano.

# nano /etc/selinux/config

Lakukan perubahan nilai dari parameter SELINUX dengan nilai awal enforcing, seperti

terlihat pada gambar berikut:



GHNU nano £.3.1 File: retcsselinuxsconfig

This file controls the state of SELinux on the system.
SELINUX= can take ome of these three walues:
enforcing - SELinux security policy is enforced.
permissive - SELinux prints warnings instead of enforcing.
dizabled - No 3ELinux policy is loaded.

targeted - Targeted processes are protected,
minimum - Modification of targeted policy. Only selected processes are protected.
mlzs - Multi Level Security protection.

SEL INUXTYPE-targeted

Menjadi disabled, seperti terlihat pada gambar berikut:

GNU nano 2.3.1 File: retcrsselinux config

it This file controls the state of SELinux on the system.

it SELINUX= can take one of these three values:
enforcing - SELinux security policy is enforced.
permissive - SELinux prints warnings instead of enforcing.
disabled - Mo SELinux policy is loaded.

targeted - Targeted processes are protected,

minimum - Modification of targeted policy. Only selected processes are protected.
H mls - Multi Level Security protectiom.
[SEL INUXTYPE=targeted

Simpan perubahan dengan menekan tombol CTRL+O dan tekan tombol Enter.
Keluar dari editor nano dengan menekan tombol CTRL+X.

42. Melakukan reboot agar penonaktifan SELinux berhasil diterapkan.

# reboot

B. INSTALASI DAN KONFIGURASI ANSIBLE PADA CENTOS 7 SEBAGAI CONTROL MACHINE

Adapun langkah-langkah instalasi dan konfigurasi ansible pada CentOS 7 sebagai control

machine adalah sebagai berikut:

1. Jalankan aplikasi SSH Client, sebagai contoh menggunakan Putty. Tampil kotak dialog
Putty Configuration. Pada isian Host Name (or IP Address), masukkan alamat IP dari

CentOS 7 yaitu 192.168.169.3, seperti terlihat pada gambar berikut:



#8 PuTTY Configuration ? st
Category:
=3 Sgssion Basic options for your PuTTY session
: TE"" Lpglgjing Specify the destination you want to connect to
Fmina Host Name {or IP address) Port
- Keyboard
- Bel [192.168.169.3] |[22
- Features Connection type:
= Window (O Raw (O Telnet (O Rlogin @ 55H () Sedal
Pppea.rance Load, save or delete a stored session
- Behaviour
.- Translation Saved Sessions
- Selection
CD"D_L"'S Default Settings Load
=I- Connection pvenodel
.. Data Save
- Promy
. Telnet Delete
- Rlogin
- S5H
- Seral Close window on exit:
O Mways  (C)Mever (8 Only on clean exit
About Help Open Cancel

Klik tombol Open.

2. Tampil kotak dialog Putty yang meminta pengguna untuk melakukan proses otentikasi

login ke CentOS 7, seperti terlihat pada gambar berikut:

EF root@ansible:~ — O x

Pada inputan login as:, masukkan “root” dan tekan tombol Enter. Selanjutnya tampil
inputan password:, masukkan “12345678” dan tekan tombol Enter. Apabila proses
otentikasi berhasil dilakukan maka akan tampil shell prompt #.

Menginstalasi repository Extra Packages for Enterprise Linux (EPEL) karena ansible tidak
secara default terdapat pada Yum Repositories.

# yum -y install epel-release

Cuplikan hasil dari proses instalasi paket EPEL, seperti terlihat pada gambar berikut:

Installed:
epel-release.noarch B:7-11

ompletet

Menginstalasi Ansible.
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# yum -y install ansible
Cuplikan hasil dari proses instalasi ansible, seperti terlihat pada gambar berikut:

Installed:
ansible.noarch B:2.8.5-1.el?

Dependency Installed:
PuYAML .xB6_64 A:3.168-11.e17
libyaml .xB6_64 B:6.1.4-11.el17_8
python-babel .noarch B:8.9.6-8.el17
puthon-backports.xB86_64 A:1.8-8.e17
puthon-backportzs-ss1_match_hostname.noarch 8:3.5.8.1-1.el7
python-cffi.x86_64 A:1.6.8-5.el17
python-enum34 .noarch A:1.8.4-1.e17
python-httplib2.noarch B:8.9.2-1.el17
puthon-idna.noarch 8:2.4-1.el?
python-ipaddress.noarch B8:1.8.16-2.el?
python-jin jaZ.noarch B:2.7.2-4.el?
puthon-markupsafe.=x86_64 B:8.11-18.el?
python-paramiko.noarch B8:2.1.1-9.el17
puthon-ply.noarch B8:3.4-11.el?
puthon-pycparser.noarch 8:2.14-1.el17
python-setuptools.noarch B:8.9.8-7.el?
python-zix.noarch B8:1.9.8-2.el?
pythonZ2-cryptography .=x86_64 B:1.7.2-2.el?
puthon2- jmespath.noarch B8:8.9.8-3.e17
pythonZ2-pyasnl.noarch B8:8.1.9-7.e17
sshpas=s.xB6_64 B:1.86-2.el17

omplete?
[root@ansible ™ 1#

Menampilkan informasi versi ansible yang telah terinstalasi.

# ansible --version

Hasil dari eksekusi perintah tersebut, seperti terlihat pada gambar berikut:

[rootRansible ™1# ansible --version
ansible 2.8.5
config file = setcransibleransible.cfy
conf igured module search path = [u’ sroot-s.ansiblesplugins-modules’, u’ - usr-sharersansiblesplugins.

odules” 1

ansible python module location = ~usr-libspythonZ.?-site-packages-ansible
executable location = sbinransible
python version = 2.7.5 (default, Oct 38 2818, 2£3:45:53) [GCC 4.8.5 28158623 (Red Hat 4.8.5-36)1

Terlihat versi ansible yang berhasil diinstalasi adalah 2.8.5.

Mengatur public key authentication untuk SSH dengan membuat key pair menggunakan
utilitas ssh-keygen pada CentOS 7 Control Machine sehingga dapat mengakses Managed
Machine yaitu Server PVE melalui SSH.

# ssh-keygen



Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

n

Tekan Enter pada inputan “Enter file in which to save the key (/root/.ssh/id_rsa):
untuk menggunakan lokasi dan nama file default sebagai penyimpanan key yaitu

/root/.ssh/id_rsa.

Tekan Enter pada inputan “Enter passphrase (empty for no passphrase):” dan “Enter
same passphrase again:” untuk mengosongkan passphrase. Selanjutnya akan terlihat
proses pembuatan key. Tunggu hingga proses selesai dilakukan.

Menyalinkan public key dari CentOS 7 control machine ke PVE managed machine
menggunakan utilitas ssh-copy-id.

# ssh-copy-id -i root@192.168.169.1

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Ketik yes dan tekan Enter pada pesan konfirmasi “Are you sure you want to continue

connection (yes/no)?”.
Selanjutnya tampil inputan password untuk user root dari managed machine server PVE

dengan alamat IP 192.168.169.1. Masukkan “12345678” dan tekan Enter.

Terlihat output hasil akhir proses penyalinan, seperti terlihat pada gambar berikut:
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Memverifikasi hasil pengaturan public key authentication untuk SSH dengan cara
mengakses managed machine yaitu server PVE menggunakan SSH Client.

# ssh root@192.168.169.1

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Server PVE berhasil diakses dari CentOS7 melalui SSH tanpa password. Untuk keluar dari

server PVE, ketik “exit” dan tekan Enter, seperti terlihat pada gambar berikut:

Keluar dari SSH.

# exit
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BAB X

ANSIBLE INVENTORY, AD-HOC DAN PLAYBOOK SERTA ANSIBLE
PROXMOX_TEMPLATE MODULE

Bab ini terdiri dari 4 (empat) bagian yaitu Ansible Inventory, Ad-Hoc dan Playbook serta

studi kasus penggunaan Ansible Proxmox_Template Module.

A. ANSIBLE INVENTORY

Inventory merupakan file inisialisasi yang digunakan oleh Ansible untuk mendaftarkan dan
mengelompokkan mesin atau host yang akan dikelola (managed machine). Lokasi dari file
inventory secara default adalah “/etc/ansible/hosts” dan memiliki format seperti file INI atau
initialization file format. Konten di dalam file inventory dapat memuat hostname atau alamat
IP. Contoh sederhana dari konten file hosts adalah sebagai berikut:

# cat /etc/ansible/hosts

192.168.169.254

pve.ubg.local

Terlihat terdapat 2 (dua) host yaitu 192.168.169.254 dan pve.ubg.local.

Selain itu dapat pula diterapkan pengelompokan (group) dimana penulisannya diawali
pada bagian atas dengan nama group yang diapit dengan tanda kurung siku buka tutup,
[groupname] dan pada baris berikutnya diikuti oleh host yang tergabung pada kelompok
tersebut. Menurut dokumentasi ansible, group digunakan untuk mengklasifikasi sistem dan
menentukan sistem yang dikontrol berdasarkan waktu dan tujuan tertentu. Berikut adalah
contoh dari file host s yang telah menerapkan pengelompokan (group):

# cat /etc/ansible/hosts
[webservers]
wwwOl.universitasbumigora.ac.id
www02.universitasbumigora.ac.id

[routers]

. _________________________________________________________________________________________________|
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192.168.169.254
192.168.170.254
Terlihat terdapat 2 (dua) group yaitu webservers dan routers. Group webservers memiliki 2
(dua) host yang ditulis menggunakan format Fully Qualified Domain Name (FQDN) yaitu
wwwOl1.universitasbumigora.ac.id dan wwwO02.universitasbumigora.ac.id. Begitu pula group
routers juga memiliki 2 (dua) host yang dituliskan menggunakan alamat I[P vyaitu
192.168.169.254 dan 192.168.170.254.
Adapun langkah-langkah untuk mengatur inventory pada CentOS 7 yang bertindak
sebagai Ansible Control Machine adalah sebagai berikut:
1. Jalankan aplikasi SSH Client, sebagai contoh menggunakan Putty. Tampil kotak dialog
Putty Configuration. Pada isian Host Name (or IP Address), masukkan alamat IP dari

CentOS 7 yaitu 192.168.169.3, seperti terlihat pada gambar berikut:

#2 PuTTY Configuration ? bt
Category:
El- Sgssion | Basic options for your PuTTY session |
P Logging Specify the destination you want to connect to
[=)- Terminal
- Keyboard Hast Name {or [P address) Port
Bl [152.168.165.3] |22 |
- Features Connection type:
- Window (O Raw (O Telnet (O Rlogin @ SSH (O Serial
?;Eea_rance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
[+ Selection | |
- Colours -
Default Settings
[=)- Connection pvenodel Load
- Data Save
- Proxy
- Telnet Delete
- Rlagin
- 55H
 Sefial Close window on exit:
O Mlways (O Mever (@) Only on clean exit
About Help Cpen Cancel

Klik tombol Open.
2. Tampil kotak dialog Putty yang meminta pengguna untuk melakukan proses otentikasi

login ke CentOS 7, seperti terlihat pada gambar berikut:
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roct@ansible:~ — O >

Pada inputan login as:, masukkan “root” dan tekan tombol Enter. Selanjutnya tampil
inputan password:, masukkan “12345678” dan tekan tombol Enter. Apabila proses
otentikasi berhasil dilakukan maka akan tampil shell prompt #.

3. Menambahkan managed machine yaitu server PVE dengan alamat IP 192.168.169.1 ke
baris terbawah pada file /etc/ansible/hosts.
# nano /etc/ansible/hosts

Dengan konten file hosts, seperti terlihat pada gambar berikut:

GNU nano 2.3.1 File: fetc/ansible/hosts Modified

HE =

HE A e A e A

S

=

'y
m

Penjelasan:
a) [servers] merupakan nama pengelompokan atau group yaitu servers.
b) pve merupakan inventory_hostname atau nama alias bagi host dengan alamat
IP 192.168.169.1 yang menjadi nilai dari variable ansible host.
ansible host merupakan variable yang dapat digunakan oleh ansible untuk

melakukan koneksi dengan remote host alias pve.
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Simpan perubahan dengan menekan tombol CTRL+O dan tekan tombol Enter.
Keluar dari editor nano dengan menekan tombol CTRL+X.

4. Memverifikasi hasil penambahan inventory.
# cat /etc/ansible/hosts

Cuplikan hasil dari eksekusi perintah tersebut, seperti terlihat pada gambar berikut:

Terlihat inventory terkait server pve berhasil ditambahkan.

B. ANSIBLE AD-HOC COMMANDS
Menurut dokumentasi Ansible, Ad-Hoc command merupakan salah satu cara dalam
menjalankan ansible sehingga dapat digunakan untuk melakukan sesuatu dengan cepat dan
pengguna tidak berkeinginan untuk menyimpannya ke dalam playbook. Ansible Ad-Hoc
command memiliki sintak penulisan:

# ansible <inventory> -m

Penjelasan parameter:

e <inventory>, menentukan lokasi dari file inventory host yang akan digunakan
e -m, menentukan nama module ansible yang akan digunakan.
Adapun beberapa contoh penggunaan perintah ansible ad-hoc command adalah sebagai
berikut:
1. Memverifikasi koneksi dan python yang digunakan serta terkonfigurasi pada managed
machine dengan nama group servers menggunakan module ping.
# ansible servers -m ping

Hasil eksekusi perintah tersebut, seperti terlihat pada gambar berikut:
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Output menunjukkan bahwa verifikasi koneksi ke host pve yang tergabung dalam
group servers berhasil dilakukan dimana ditandai dengan pesan pong. Selain itu
terlihat pula informasi interpreter python ditemukan pada host pve yaitu berada di
/usr/bin/python.

Menampilkan informasi system uptime dari managed machine dengan nama group
servers menggunakan module command.

# ansible servers -m command -a “uptime”

Option —a digunakan untuk mencantumkan argumen. Hasil eksekusi dari perintah

tersebut adalah sebagai berikut:

Output menunjukkan bahwa host pve yang tergabung dalam group servers telah aktif

selama 30 menit dan terdapat satu pengguna yang sedang aktif.

Menampilkan informasi ukuran memori baik yang free maupun used dalam satuan
megabytes dari managed machine group “servers” menggunakan module command.
# ansible servers -m command -a “free -mt”

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:
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4. Melakukan reboot pada managed machine dari group “servers” dengan
menggunakan module shell.
# ansible servers -m shell —-a “reboot”

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Output menunjukkan bahwa host pve yang tergabung dalam group servers tidak

dapat diakses via SSH karena sedang reboot.

C. PLAYBOOK

Merupakan file dimana kode ansible ditulis dalam format YAML. Setiap playbook dapat
terdiri dari satu atau lebih play didalamnya. Play berfungsi untuk memetakan sekumpulan
instruksi yang didefinisikan terhadap host tertentu. Setiap play memuat daftar atau list dari
task yang dieksekusi secara berurutan yaitu satu task dalam satu waktu pada semua host yang
sesuai sebelum menuju ke task berikutnya. Playbook dieksekusi secara top-down sehingga
ketika terjadi kegagalan eksekusi task pada host tertentu maka playbook akan berhenti. Untuk

itu diperlukan eksekusi ulang playbook setelah selesai diperbaiki.

Menurut situs Tutorialspoint, YAML memiliki beberapa tags yang umum digunakan pada

playbook yaitu antara lain:

a) name digunakan untuk menentukan nama dari ansible playbook.
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b) hosts digunakan untuk menentukan daftar host atau group host sebagai lokasi eksekusi
task.

c¢) vars digunakan untuk mendefinisikan variable playbook dimana penggunaannya serupa
dengan yang terdapat di bahasa pemrograman.

d) tasks merupakan daftar tindakan atau aksi yang perlu dieksekusi. Didalam tasks
memuat nama dari task dan kode yang berhubungan dengan modul yang harus

dieksekusi.

Adapun contoh sederhana dari pembuatan dan verifikasi serta eksekusi ansible playbook

adalah sebagai berikut:

1. Jalankan aplikasi SSH Client, sebagai contoh menggunakan Putty. Tampil kotak dialog
Putty Configuration. Pada isian Host Name (or IP Address), masukkan alamat IP dari

CentOS 7 Ansible Control Machine yaitu 192.168.169.3, seperti terlihat pada gambar

berikut:
ﬁ PuTTY Configuration 7 X
Category:
B- S_ession | Basic options for your PUTTY session |
: ~Logging Specify the destination you want to connect to

=) Terminal
.- Keyboard Host Name {or [P address) Port
- Bell |192.168.169.3 | |22 |
- Features Connection type:

- Window (O Raw (O Telnet (O Rlogin @ 5SH (O Serial
gglp:ea_rance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions

(- Selection | |
- Colours -
Default Settings

= Connection pve-node1 Loz
- Data Save
- Proxy
.. Telnet Delete
- Rlogin

- S5H

- Serial

Close window on exit:
O Mways (O Mever (@ Only on clean exit

About Help Cpen Cancel

Klik tombol Open.
2. Tampil kotak dialog Putty yang meminta pengguna untuk melakukan proses otentikasi

login ke CentOS 7, seperti terlihat pada gambar berikut:
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£ root@ansible:~ — O >

Pada inputan login as:, masukkan “root” dan tekan tombol Enter. Selanjutnya tampil
inputan password:, masukkan “12345678” dan tekan tombol Enter. Apabila proses

otentikasi berhasil dilakukan maka akan tampil shell prompt #.

3. Membuat file playbook dengan nama “basic.yml” menggunakan editor nano.
Playbook dari contoh ini dapat diunduh pada situs Github dengan alamat

https://github.com/iputuhariyadi/ansible-proxmox-playbook.

# nano basic.yml

Dengan konten seperti berikut:

1___
2—- name: Dasar YAML

3 hosts: servers

4 wvars:
5 pesan: "Hello World"
6 tasks:
7 - name: Menampilkan Variable
8 debug: var=pesan
Penjelasan:
e Baris 1: ——— (3 hyphen) merupakan awal dari dokumen YAML.

e Baris 2: name digunakan untuk menentukan nama dari ansible playbook yaitu
“Dasar YAML”.
e Baris 3: hosts digunakan untuk menentukan daftar host atau group host sebagai

lokasi eksekusi task yaitu group servers.

147



https://github.com/iputuhariyadi/ansible-proxmox-playbook

MODUL WORKSHOP PROXMOX AUTOMATION WITH ANSIBLE

e Baris 4: vars digunakan untuk mendefinisikan variable pada playbook dimana
penggunaannya serupa dengan yang terdapat di bahasa pemrograman.

e Baris 5: Deklarasi variable dengan nama “pesan” yang memiliki nilai “Hello World”.

e Baris 6: tasks merupakan daftar tindakan atau aksi yang perlu dieksekusi.

e Baris 7: name digunakan untuk menentukan nama dari task yaitu “Menampilkan
Variable”. Di dalam setiap task memuat kode yang berhubungan dengan modul
yang harus dieksekusi.

e Baris 8: nama modul yang dieksekusi yaitu debug yang berguna untuk
menampikan pesan ketika eksekusi. Modul ini memiliki parameter var yang

digunakan untuk menentukan nama variable yang di debug yaitu pesan.
Simpan perubahan dengan menekan tombol CTRL+O dan tekan tombol Enter.
Keluar dari editor nano dengan menekan tombol CTRL+X.

4. Mengecek sintak dari playbook sebelum dieksekusi sehingga memastikan tidak terdapat
permasalahan terkait sintak dengan mengeksekusi perintah ansible-playbook
dengan flag -—-syntax-check.

# ansible-playbook basic.yml --syntax-check

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

5. Menampilkan informasi host yang terdampak oleh playbook sebelum dieksekusi dapat

menggunakan perintah:
# ansible-playbook basic.yml --list-hosts

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:
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Terlihat bahwa host pve pada group servers yang terdampak oleh eksekusi playbook.
6. Mengeksekusi playbook.
# ansible-playbook basic.yml

Hasil eksekusi dari playbook tersebut, seperti terlihat pada gambar berikut:

TASE [Menampilkan Variabl

Penjelasan: (1) nama play yang dieksekusi yaitu “Dasar YAML”, (2) eksekusi task

gathering facts yang memuat informasi terkait remote host dan terlihat pesan status ok
yang menyatakan task dapat dieksekusi dengan baik, (3) eksekusi task “Menampilkan
Variable” dan terlihat pesan status ok yang menyatakan task dapat dieksekusi dengan
baik serta menampilkan hasil debug variable pesan, (4) metric ok menginformasikan
rangkuman jumlah task yang dapat dieksekusi dengan baik atau tidak mengubah apapun

pada servers.

D. STUDI KASUS PENGGUNAAN ANSIBLE PROXMOX_TEMPLATE
Playbook dari studi kasus yang dibahas pada sub bab ini dapat diunduh pada situs Github

dengan alamat https://github.com/iputuhariyadi/ansible-proxmox-playbook. Adapun contoh
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penggunaan ansible module proxmox_template pada playbook untuk memanajemen

container template di server PVE adalah sebagai berikut:

1. Mengunggah container template CentOS 8 dengan nama file “centos-8-

default_20191016_amd64.tar.xz” ke server PVE.

a) Membuat playbook dengan nama “unggah-container-template.yml”.

# nano unggah-container-template.yml

Dengan konten sebagai berikut:

1 —_

2 - name: Manajemen Container Template di PVE
3 hosts: servers

4 tasks:

5 - name: Unggah Container Template

6 proxmox template:

7 api host: pve

8 api user: root@pam

9 api password: '12345678'

10 node: pve

11 src: ~/centos-8-default 20191016 amdé64.tar.xz
Penjelasan:

Baris 1: ——— (3 hyphen) merupakan awal dari dokumen YAML.

Baris 2: name digunakan untuk menentukan nama dari ansible playbook yaitu
“Manajemen Container Template di PVE”.

Baris 3: hosts digunakan untuk menentukan daftar host atau group host sebagai
lokasi eksekusi task yaitu group servers.

Baris 4: tasks merupakan daftar tindakan atau aksi yang perlu dieksekusi.

Baris 5: name digunakan untuk menentukan nama dari task yaitu “Unggah Container
Template”. Di dalam setiap task memuat kode yang berhubungan dengan modul
yang harus dieksekusi.

Baris 6: nama modul yang dieksekusi yaitu proxmox_template.

Baris 7: merupakan parameter dari ansible proxmox module untuk menentukan
host dari Proxmox VE Cluster yaitu “pve”.

Baris 8: merupakan parameter dari ansible proxmox module untuk menentukan

user yang digunakan login ke Proxmox VE yaitu “root@pam”.
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b)

Baris 9: merupakan parameter dari ansible proxmox module untuk menentukan
password otentikasi ke Proxmox VE yaitu “12345678".

Baris 10: merupakan parameter dari ansible proxmox module untuk menentukan
node dari Proxmox VE sebagai lokasi container template yaitu pve.

Baris 11: merupakan parameter dari ansible proxmox module untuk menentukan
path dari file yang akan diunggah ke Proxmox yaitu di home direktori dari user
yang digunakan login  (root) dengan nama file “centos-8-

default 20191016 amd64.tar.xz”.

Simpan perubahan dengan menekan tombol CTRL+O dan tekan tombol Enter.

Keluar dari editor nano dengan menekan tombol CTRL+X.

Mengeksekusi playbook.

# ansible-playbook unggah-container-template.yml

Hasil eksekusi dari playbook, seperti terlihat pada gambar berikut:

—container-template . yml

Memverifikasi container template CentOS 8 yang telah diunggah menggunakan ansible

ad-hoc command.

#

ansible servers -m command -a "pvesh get

/nodes/pve/storage/local/content"

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:
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Terlihat container template CentOS 8 berhasil diunggah ke local storage di server PVE.

2. Menghapus container template CentOS 8 di server PVE.

a) Membuat playbook dengan nama “hapus-container-template.yml” dengan

menerapkan variable untuk menampung akun otentikasi untuk koneksi ke server PVE.

# nano hapus-container-template.yml

Dengan konten sebagai berikut:

1 —_

2 - name: Manajemen Container Template di PVE
3 hosts: servers

4 vars:

5 apli host: pve

6 api user: root@pam

7 apl password: '12345678'

8 node: pve

9 tasks:

10 - name: Hapus Container Template

11 proxmox template:

12 api host: "{{ api host }}"

13 apli user: "{{ api user }}"

14 api password: "{{ api password }}"
15 node: "{{ node }}"

16 template: centos-8-default 20191016 amdo64.tar.xz
17 state: absent

Penjelasan:

Baris 1: ——- (3 hyphen) merupakan awal dari dokumen YAML.

Baris 2: name digunakan untuk menentukan nama dari ansible playbook yaitu
“Manajemen Container Template di PVE”.

Baris 3: hosts digunakan untuk menentukan daftar host atau group host sebagai

lokasi eksekusi task yaitu group servers.
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e Baris 4: vars digunakan untuk mendefinisikan variable pada playbook dimana
penggunaannya serupa dengan yang terdapat di bahasa pemrograman.

nu

e Baris 5-8: Deklarasi 4 (empat) variable yaitu “api_host” dengan nilai “pve”, “api_user”

”n u

dengan nilai “root@pam”, “api_password” dengan nilai “12345678"” dan “node” dengan
nilai “pve”.

e Baris 9: tasks merupakan daftar tindakan atau aksi yang perlu dieksekusi.

e Baris 10: name digunakan untuk menentukan nama dari task yaitu “Hapus Container
Template”. Di dalam setiap task memuat kode yang berhubungan dengan modul
yang harus dieksekusi.

e Baris 11: nama modul yang dieksekusi yaitu proxmox_template.

e Baris 12: merupakan parameter dari ansible proxmox module untuk menentukan
host dari Proxmox VE Cluster yang nilainya diambil dari variable * { { api host
P

e Baris 13: merupakan parameter dari ansible proxmox module untuk menentukan
user yang digunakan login ke Proxmox VE yang nilainya diambil dari variable ™ { {
apli user }}”.

e Baris 14: merupakan parameter dari ansible proxmox module untuk menentukan
password otentikasi ke Proxmox VE yang nilainya diambil dari variable ™ { {
apl password }}”.

e Baris 15: merupakan parameter dari ansible proxmox module untuk menentukan
node dari Proxmox VE sebagai lokasi container template yang nilainya diambil dari
variable ™ { { node }}”.

e Baris 16: merupakan parameter dari ansible proxmox module untuk menentukan
nama dari file template yang akan dihapus pada Proxmox yaitu “centos-8-
default 20191016 amd64.tar.xz”.

e Baris 17: merupakan parameter dari ansible proxmox module untuk menghapus
template.

Simpan perubahan dengan menekan tombol CTRL+O dan tekan tombol Enter.
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b)

Keluar dari editor nano dengan menekan tombol CTRL+X.
Mengeksekusi playbook.

# ansible-playbook hapus-container-template.yml

Hasil eksekusi dari playbook, seperti terlihat pada gambar berikut:

Memverifikasi container template CentOS 8 yang telah dihapus menggunakan ansible ad-
hoc command.

# ansible servers -m command -a "pvesh get
/nodes/pve/storage/local/content"

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Terlihat container template CentOS 8 telah berhasil dihapus dari local storage di server

PVE.

Memanajemen container template baik mengunggah maupun menghapus dalam satu file

playbook dan menggunakan file terpisah untuk menampung variable terkait akun otentikasi

ke server PVE.

a)

Membuat file YAML dengan nama “pve auth vars.yml” yang memuat variable

terkait akun otentikasi ke server PVE.
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# nano pve auth vars.yml
Dengan konten sebagai berikut:
1 api host: pve
2 api user: root@pam
3 api password: '12345678'
4 node: pve
Penjelasan:
e Baris 1: Deklarasi variable “api_host” dengan nilai “pve”.
e Baris 2: Deklarasi variable “api_user” dengan nilai “root@pam”.
e Baris 3: Deklarasi variable “api_password” dengan nilai “12345678".
e Baris 4: Deklarasi variable “node” dengan nilai “pve”.
Simpan perubahan dengan menekan tombol CTRL+O dan tekan tombol Enter.
Keluar dari editor nano dengan menekan tombol CTRL+X.

b) Membuat playbook dengan nama “manajemen-container-template.yml” dan
menyisipkan file variable “pve auth vars.yml” pada bagian task. Selain itu juga
diterapkan atribut tags sehingga ketika playbook dieksekusi dapat mem-filter task
tertentu yang dijalankan yaitu dalam hal task unggah atau hapus container template.

# nano manajemen-container-template.yml

Dengan konten sebagai berikut:

1 ———
2 - name: Manajemen Container Template di PVE
3 hosts: servers

4 tasks:

5 - name: include vars

6 include vars: pve auth vars.yml

.

8 - name: Unggah Container Template

9 proxmox template:

10 api host: "{{ api host }}"

11 api user: "{{ api user }}"
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12 apli password: "{{ api password }}"

13 node: "{{ node }}"

14 src: ~/centos-8-default 20191016 amdé64.tar.xz
15 tags: unggah

16

17 - name: Hapus Container Template

18 proxmox template:

19 api host: "{{ api host }}"

20 api user: "{{ api user }}"

21 apli password: "{{ api password }}"

22 node: "{{ node }}"

23 template: centos-8-default 20191016 amdo64.tar.xz
24 state: absent

25 tags: hapus

Penjelasan:

Baris 1: ——— (3 hyphen) merupakan awal dari dokumen YAML.

Baris 2: name digunakan untuk menentukan nama dari ansible playbook yaitu
“Manajemen Container Template di PVE”".

Baris 3: hosts digunakan untuk menentukan daftar host atau group host sebagai
lokasi eksekusi task yaitu group servers.

Baris 4: tasks merupakan daftar tindakan atau aksi yang perlu dieksekusi.

Baris 5: name digunakan untuk menentukan nama dari task yaitu “include vars”. Di
dalam setiap task memuat kode yang berhubungan dengan modul yang harus
dieksekusi.

Baris 6: include_vars digunakan untuk memuat variable dari file vyaitu
“pve auth vars.yml”.

Baris 8: name digunakan untuk menentukan nama dari task yaitu “Unggah Container
Template”. Di dalam setiap task memuat kode yang berhubungan dengan modul

yang harus dieksekusi.
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e Baris 9: nama modul yang dieksekusi yaitu proxmox_template.

e Baris 10: merupakan parameter dari ansible proxmox module untuk menentukan
host dari Proxmox VE Cluster yang nilainya diambil dari variable ™ { { api host
P

e Baris 11: merupakan parameter dari ansible proxmox module untuk menentukan
user yang digunakan login ke Proxmox VE yang nilainya diambil dari variable ™ { {
api user }}”.

e Baris 12: merupakan parameter dari ansible proxmox module untuk menentukan
password otentikasi ke Proxmox VE yang nilainya diambil dari variable ™ { {
apli password }}”.

e Baris 13: merupakan parameter dari ansible proxmox module untuk menentukan
node dari Proxmox VE sebagai lokasi container template yang nilainya diambil dari
variable ™ { { node }}”.

e Baris 14: merupakan parameter dari ansible proxmox module untuk menentukan
path dari file yang akan diunggah ke Proxmox yaitu di home direktori dari user
yang digunakan Jogin  (root) dengan nama file “centos-8-
default 20191016 amdé64.tar.xz”.

e Baris 15: tags untuk menandai task “Unggah Container Template” yaitu “unggah”
sehingga ketika eksekusi playbook dapat memfilter task tertentu yang dijalankan.

e Baris 17: name digunakan untuk menentukan nama dari task yaitu “Hapus Container
Template”. Di dalam setiap task memuat kode yang berhubungan dengan modul
yang harus dieksekusi.

e Baris 18: nama modul yang dieksekusi yaitu proxmox_template.

e Baris 19: merupakan parameter dari ansible proxmox module untuk menentukan
host dari Proxmox VE Cluster yang nilainya diambil dari variable * { { api host

}}II.
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c)

Baris 20: merupakan parameter dari ansible proxmox module untuk menentukan
user yang digunakan login ke Proxmox VE yang nilainya diambil dari variable ™ { {
apli user }}”.

Baris 21: merupakan parameter dari ansible proxmox module untuk menentukan
password otentikasi ke Proxmox VE yang nilainya diambil dari variable ™ { {
apli password }}”.

Baris 22: merupakan parameter dari ansible proxmox module untuk menentukan
node dari Proxmox VE sebagai lokasi container template yang nilainya diambil dari
variable ™ { { node }}”.

Baris 23: merupakan parameter dari ansible proxmox module untuk menentukan
nama dari file template yang akan dihapus pada Proxmox yaitu “centos-8-
default 20191016 amdé64.tar.xz”.

Baris 24: merupakan parameter dari ansible proxmox module untuk menghapus
template.

Baris 25: tags untuk menandai task “Hapus Container Template” yaitu “hapus”

sehingga ketika eksekusi playbook dapat memfilter task tertentu yang dijalankan.

Simpan perubahan dengan menekan tombol CTRL+0 dan tekan tombol Enter.

Keluar dari editor nano dengan menekan tombol CTRL+X.

Mengujicoba mengunggah container template CentOS 8 dengan mengeksekusi playbook
“manajemen-container-template.yml” dan keseluruhan task didalamnya
kecuali task dengan tags hapus.

# ansible-playbook manajemen-container-template.yml --skip-
tags “hapus”

Hasil eksekusi dari playbook tersebut, seperti terlihat pada gambar berikut:
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sible-pl ok manajemen-container-template. yml

er Template di PVE]

Memverifikasi container template CentOS 8 yang telah diunggah menggunakan ansible
ad-hoc command.

# ansible servers -m command -a "pvesh get
/nodes/pve/storage/local/content"

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Terlihat container template CentOS 8 berhasil diunggah ke local storage di server PVE.

Mengujicoba menghapus container template CentOS 8 dengan mengeksekusi playbook
“manajemen-container-template.yml” dan keseluruhan task didalamnya
kecuali task dengan tags unggah.

# ansible-playbook manajemen-container-template.yml --skip-
tags “unggah”

Hasil eksekusi dari playbook tersebut, seperti terlihat pada gambar berikut:



f)

Memverifikasi container template CentOS 8 yang telah dihapus menggunakan ansible ad-
hoc command.

# ansible servers -m command -a "pvesh get
/nodes/pve/storage/local/content"

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Terlihat container template CentOS 8 telah berhasil dihapus dari local storage di server

PVE.
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BAB XI

STUDI KASUS OTOMASI MANAJEMEN CONTAINER, USER DAN PERMISSION

DARI PVE DENGAN ANSIBLE PLAYBOOK

Bab ini membahas tentang studi kasus otomasi menggunakan ansible playbook terkait

objek pada server PVE yaitu manajemen container dan user serta permission. Playbook dari studi

kasus yang dibahas pada bab ini dapat diunduh pada situs Github dengan alamat

https://github.com/iputuhariyadi/ansible-proxmox-playbook.

A. MANAJEMEN CONTAINER

Adapun contoh penggunaan ansible module proxmox pada satu file playbook untuk

memanajemen multiple container dan menggunakan file terpisah baik untuk menampung

variable terkait akun otentikasi ke server PVE maupun task terkait pembuatan instance adalah

sebagai berikut:

1. Membuat file YAML yang memuat task untuk pembuatan container dengan nama

“container.yml”.

# nano container.yml

Dengan konten sebagai berikut:

1 - name: Task Membuat Container Baru

2 Proxmox:

3 api _host: "{{ api host }}"

4 apli user: "{{ api user }}"

5 apli password: "{{ api password }}"
o node: "{{ node }}"

7 vmid: "{{ item.vmid }}"

8 hostname: "{{ item.hostname }}"

9 password: "{{ item.ctpassword }}"
10 ostemplate: 'local:vztmpl/{{ ct ostemplate }}'
11 cpus: 1

12 cpuunits: 500

13 memory: 512

14 swap: 512
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15 disk: '5!

16 storage: local-lvm

17 nameserver: "{{ ct nameserver }}"

18 searchdomain: "{{ ct searchdomain }}"

19 netif: '{"netO0":"name=ethO,gw={{ ct gateway }},ip={{
item.ip address}},bridge=vmbr0"}"'

20 onboot: no

21 unprivileged: yes

22 state: present

Penjelasan:

e Baris 1: name digunakan untuk menentukan nama dari task yaitu “Task Membuat
Container Baru”. Di dalam setiap task memuat kode yang berhubungan dengan
modul yang harus dieksekusi.

e Baris 2: nama modul yang dieksekusi yaitu proxmox.

e Baris 3: merupakan parameter dari ansible proxmox module untuk menentukan
host dari Proxmox VE Cluster yang nilainya diambil dari variable ™ { { api host
P

e Baris 4: merupakan parameter dari ansible proxmox module untuk menentukan
user yang digunakan login ke Proxmox VE yang nilainya diambil dari variable ™ { {
api user }}”.

e Baris 5: merupakan parameter dari ansible proxmox module untuk menentukan
password otentikasi ke Proxmox VE yang nilainya diambil dari variable ™ { {
apli password }}”.

e Baris 6: merupakan parameter dari ansible proxmox module untuk menentukan
node dari Proxmox VE sebagai lokasi container template yang nilainya diambil dari
variable ™ { { node }}”.

e Baris 7: digunakan untuk mengatur ID instance atau container.

e Baris 8: digunakan untuk mengatur hostname dari instance atau container.

e Baris 9: digunakan untuk mengatur sandi untuk user root.

e Baris 10: digunakan untuk mengatur container template yang digunakan untuk

pembuatan instance atau container.
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e Baris 11: digunakan untuk mengatur jumlah CPU yang dialokasikan untuk instance
atau container.

e Baris 12: digunakan untuk mengatur CPU weight dari container, sebagai contoh
500.

e Baris 13: digunakan untuk mengatur ukuran memori dari instance dalam satuan
megabyte, sebagai contoh 512.

e Baris 14: digunakan untuk mengatur ukuran dari swap dalam satuan megabyte,
sebagai contoh 512.

e Baris 15: digunakan untuk mengatur ukuran dari hardisk dalam satuan gigabyte,
sebagai contoh 5.

e Baris 16: digunakan untuk mengatur media penyimpanan dari container, sebagai
contoh local-lvm.

e Baris 17: digunakan untuk mengatur alamat IP dari server DNS.

e Baris 18: digunakan untuk nama domain pencarian untuk container.

e Baris 19: digunakan untuk mengatur network interface meliputi nama dari
interface, alamat IP, default gateway dan bridge.

e Baris 20: digunakan untuk mengatur apakah container akan dijalankan (started)
ketika host dari sistem melakukan boot yaitu berupa nilai boolean “yes” dan “no”.
Sebagai contoh diatur no.

e Baris 21: digunakan untuk mengatur pemetaan semua user ID (UID) dan group ID
(GID) pada container ke rentang nomor berbeda pada host machine dimana
umumnya root memiliki uid 0 dipetakan menjadi uid 100000, user id 1 menjadi
100001 dan seterusnya. Nilai dari parameter ini berupa boolean yaitu yes dan no.
Sebagai contoh diatur yes.

e Baris 22: digunakan untuk mengatur state dari instance yang meliputi present
(membuat container), started (menjalankan), absent (menghapus container),
stopped (menghentikan) dan restarted (menjalankan ulang atau reboot). Untuk

membuat instance maka state yang digunakan adalah present.
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Simpan perubahan dengan menekan tombol CTRL+O dan tekan tombol Enter.
Keluar dari editor nano dengan menekan tombol CTRL+X.

2. Membuat playbook dengan “manajemen-multiple-container.yml” dan
menyisipkan file variable “pve auth vars.yml” pada bagian task serta menyisipkan
file task “container.yml” yang memuat parameter-parameter pembuatan container.
Selain itu juga diterapkan atribut tags sehingga ketika playbook dieksekusi dapat
memfilter task tertentu yang dijalankan yaitu dalam hal task create, start, stop atau
delete container.

# nano manajemen-multiple-container.yml

Dengan konten sebagai berikut:

1 —_

2 - name: Manajemen Multiple Container di Proxmox

3 hosts: servers

4 vars:

5 ct ostemplate: centos-7-default 20171212 amd64.tar.xz

6 ct nameserver: 192.168.169.254

7 ct searchdomain: "ubg.local"

8 ct gateway: 192.168.169.254

9 containers:

10 - { vmid: 111, hostname: "serverlll.ubg.local",
ctpassword: "12345678", ip address: 192.168.169.111/24 }

11 - { vmid: 112, hostname: "serverll2.ubg.local",
ctpassword: "12345678", ip address: 192.168.169.112/24 }

12 - { vmid: 113, hostname: "serverll3.ubg.local",
ctpassword: "12345678", ip address: 192.168.169.113/24 }

13 tasks:

14 - name: include vars

15 include vars: pve auth vars.yml

16 no log: true

17

18 - name: Membuat multiple container

19 include tasks: container.yml

20 with items: "{{ containers }}"

21 tags: create

22

23 - name: Menghentikan multiple container

24 Proxmox:

25 api host: "{{ api host }}"

26 api user: "{{ api user }}"

27 apli password: "{{ api password }}"
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28 node: "{{ node }}"

29 vmid: "{{ item.vmid }}"

30 state: stopped

31 with items: "{{ containers }}"

32 tags: stop

33

34 - name: Menjalankan multiple container
35 Proxmox:

36 api host: "{{ api host }}"

37 api user: "{{ api user }}"

38 apli password: "{{ api password }}"
39 node: "{{ node }}"

40 vmid: "{{ item.vmid }}"

41 state: started

42 with items: "{{ containers }}"

43 tags: start

44

45 - name: Menghapus multiple container
46 Proxmox:

47 api _host: "{{ api host }}"

48 api user: "{{ api user }}"

49 apl password: "{{ api password }}"
50 node: "{{ node }}"

51 vmid: "{{ item.vmid }}"

52 state: absent

53 with items: "{{ containers }}"

54 tags: delete

Penjelasan:

Baris 1: ——— (3 hyphen) merupakan awal dari dokumen YAML.

Baris 2: name digunakan untuk menentukan nama dari ansible playbook yaitu
“Manajemen Multiple Container di Proxmox”.

Baris 3: hosts digunakan untuk menentukan daftar host atau group host sebagai
lokasi eksekusi task yaitu group servers.

Baris 4: vars digunakan untuk mendefinisikan variable pada playbook dimana
penggunaannya serupa dengan yang terdapat di bahasa pemrograman.

Baris 5-8: deklarasi 4 (empat) variable yaitu “ct_ostemplate” dengan nilai “centos-7-
default_20171212_amd64.tar.xz”, “ct_nameserver” dengan nilai “192.168.169.254",
“ct_searchdomain” dengan nilai “ubg.local” dan “ct_gateway” dengan nilai

“192.168.169.254".
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e Baris 9-12: deklarasi variable bernama “containers” dengan struktur data list of
dictionaries yang didalamnya memuat 3 (tiga) data untuk pembuatan container,

seperti terlihat pada tabel berikut:

vmid hostname ctpassword ip_address

111 | serverlll.ubg.local | 12345678 | 192.168.169.111/24

112 | serverll2.ubg.local | 12345678 | 192.168.169.112/24
113 | serverll3.ubg.local | 12345678 | 192.168.169.113/24

e Baris 13: tasks merupakan daftar tindakan atau aksi yang perlu dieksekusi.

e Baris 14: name digunakan untuk menentukan nama dari task yaitu “include vars”. Di
dalam setiap task memuat kode yang berhubungan dengan modul yang harus
dieksekusi.

e Baris 15: include vars digunakan untuk memuat variable dari file vyaitu
“pve auth vars.yml”. Variable di dalam file tersebut diperlukan untuk
pembentukan koneksi ke server PVE.

e Baris 16: digunakan agar tidak menampilkan hasil dari eksekusi task ketika
playbook dijalankan menggunakan mode verbose atau -v sehingga
menyembunyikan informasi sensitif yaitu variable terkait koneksi ke server PVE.

e Baris 18: name digunakan untuk menentukan nama dari task yaitu “Membuat
container template”. Di dalam setiap task memuat kode yang berhubungan
dengan modul yang harus dieksekusi.

e Baris 19: include_tasks digunakan untuk menyisipkan file task dengan nama
“container.yml” yang didalamnya memuat instruksi untuk membuat
container baru.

e Baris 20: digunakan untuk melakukan perulangan eksekusi task “Membuat
multiple container” sejumlah nilai yang terdapat pada variable “containers” yaitu
sebanyak 3 (tiga) kali sehingga akan terbentuk container masing-masing dengan
vmid 111, 112 dan 113.

e Baris 21: tags untuk menandai task “Membuat multiple container” yaitu “create”

sehingga ketika eksekusi playbook dapat memfilter task tertentu yang dijalankan.
-~ |
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e Baris 23: name digunakan untuk menentukan nama dari task yaitu “Menghentikan
multiple Container”. Di dalam setiap task memuat kode yang berhubungan
dengan modul yang harus dieksekusi.

e Baris 24: nama modul yang dieksekusi yaitu proxmox.

e Baris 25: merupakan parameter dari ansible proxmox module untuk menentukan
host dari Proxmox VE Cluster yang nilainya diambil dari variable ™ { { api host
b

e Baris 26: merupakan parameter dari ansible proxmox module untuk menentukan
user yang digunakan login ke Proxmox VE yang nilainya diambil dari variable ™ { {
api user }}”.

e Baris 27: merupakan parameter dari ansible proxmox module untuk menentukan
password otentikasi ke Proxmox VE yang nilainya diambil dari variable ™ { {
apli password }}”.

e Baris 28: merupakan parameter dari ansible proxmox module untuk menentukan
node dari Proxmox VE sebagai lokasi container template yang nilainya diambil dari
variable ™ { { node }}”.

e Baris 29: merupakan parameter dari ansible proxmox module untuk menentukan
vmid yang akan dihentikan dimana nilainya diambil dari variable containers
menggunakan {{ item.vmid }}.

e Baris 30: digunakan untuk mengatur state dari instance yang meliputi present
(membuat container), started (menjalankan), absent (menghapus container),
stopped (menghentikan) dan restarted (menjalankan ulang atau reboot). Untuk
menghentikan instance maka state yang digunakan adalah absent.

e Baris 31: digunakan untuk melakukan perulangan eksekusi task “Menghentikan
multiple container” sejumlah nilai yang terdapat pada variable “containers” yaitu
sebanyak 3 (tiga) kali. Dalam hal ini yang akan dihentikan adalah container dengan

ID 111, 112 dan 113.
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e Baris 32: tags untuk menandai task “Menghentikan multiple container” yaitu
“stop” sehingga ketika eksekusi playbook dapat memfilter task tertentu yang
dijalankan.

e Baris 34: name digunakan untuk menentukan nama dari task yaitu “Menjalankan
multiple Container”. Di dalam setiap task memuat kode yang berhubungan
dengan modul yang harus dieksekusi.

e Baris 35: nama modul yang dieksekusi yaitu proxmox.

e Baris 36: merupakan parameter dari ansible proxmox module untuk menentukan
host dari Proxmox VE Cluster yang nilainya diambil dari variable ™ { { api host
P

e Baris 37: merupakan parameter dari ansible proxmox module untuk menentukan
user yang digunakan login ke Proxmox VE yang nilainya diambil dari variable ™ { {
api user }}”.

e Baris 38: merupakan parameter dari ansible proxmox module untuk menentukan
password otentikasi ke Proxmox VE yang nilainya diambil dari variable ™ { {
apli password }}”.

e Baris 39: merupakan parameter dari ansible proxmox module untuk menentukan
node dari Proxmox VE sebagai lokasi container template yang nilainya diambil dari
variable ™ { { node }}”.

e Baris 40: merupakan parameter dari ansible proxmox module untuk menentukan
vmid yang akan dijalankan dimana nilainya diambil dari variable containers
menggunakan { { item.vmid }}.

e Baris 41: digunakan untuk mengatur state dari instance yang meliputi present
(membuat container), started (menjalankan), absent (menghapus container),
stopped (menghentikan) dan restarted (menjalankan ulang atau reboot). Untuk
menjalankan instance maka state yang digunakan adalah started.

e Baris 42: digunakan untuk melakukan perulangan eksekusi task “Menjalankan
multiple container” sejumlah nilai yang terdapat pada variable “containers” yaitu
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sebanyak 3 (tiga) kali. Dalam hal ini yang akan dijalankan adalah container dengan
ID 111, 112 dan 113.

e Baris 43: tags untuk menandai task “Menjalankan multiple container” yaitu
“start” sehingga ketika eksekusi playbook dapat memfilter task tertentu yang
dijalankan.

e Baris 45: name digunakan untuk menentukan nama dari task yaitu “Menghapus
multiple Container”. Di dalam setiap task memuat kode yang berhubungan
dengan modul yang harus dieksekusi.

e Baris 46: nama modul yang dieksekusi yaitu proxmox.

e Baris 47: merupakan parameter dari ansible proxmox module untuk menentukan
host dari Proxmox VE Cluster yang nilainya diambil dari variable * { { api host
P

e Baris 48: merupakan parameter dari ansible proxmox module untuk menentukan
user yang digunakan login ke Proxmox VE yang nilainya diambil dari variable ™ { {
api user }}”.

e Baris 49: merupakan parameter dari ansible proxmox module untuk menentukan
password otentikasi ke Proxmox VE yang nilainya diambil dari variable ™ { {
apli password }}”.

e Baris 50: merupakan parameter dari ansible proxmox module untuk menentukan
node dari Proxmox VE sebagai lokasi container template yang nilainya diambil dari
variable ™ { { node }}”.

e Baris 51: merupakan parameter dari ansible proxmox module untuk menentukan
vmid yang akan dihapus dimana nilainya diambil dari variable containers
menggunakan {{ item.vmid }}.

e Baris 52: digunakan untuk mengatur state dari instance yang meliputi present
(membuat container), started (menjalankan), absent (menghapus container),
stopped (menghentikan) dan restarted (menjalankan ulang atau reboot). Untuk

menjalankan instance maka state yang digunakan adalah absent.
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e Baris 53: digunakan untuk melakukan perulangan eksekusi task “Menghapus
multiple container” sejumlah nilai yang terdapat pada variable “containers” yaitu
sebanyak 3 (tiga) kali. Dalam hal ini yang akan dihapus adalah container dengan
ID 111, 112 dan 113.

e Baris 54: tags untuk menandai task “Menghapus multiple container” yaitu
“delete” sehingga ketika eksekusi playbook dapat memfilter task tertentu yang
dijalankan.

Simpan perubahan dengan menekan tombol CTRL+O dan tekan tombol Enter.
Keluar dari editor nano dengan menekan tombol CTRL+X.

3. Mengujicoba pembuatan multiple container dengan mengeksekusi playbook
“manajemen-multiple-container.yml” dan keseluruhan task kecuali start,
stop dan delete.

# ansible-playbook manajemen-multiple-container.yml --skip-

tags “start,stop,delete”

Hasil eksekusi dari playbook tersebut, seperti terlihat pada gambar berikut:

4. Memverifikasi hasil pembuatan multiple container menggunakan ansible ad-hoc

command.



# ansible servers -m command -a "pvesh get /nodes/pve/lxc"

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

maxXmem

Terlihat 3 (tiga) container yaitu masing-masing dengan vmid 111, 112 dan 113 berhasil
dibuat.

Mengujicoba menjalankan multiple container dengan mengeksekusi playbook
“manajemen-multiple-container.yml” dan keseluruhan task kecuali create,
stop dan delete.

# ansible-playbook manajemen-multiple-container.yml --skip-
tags “create,stop,delete”

Hasil eksekusi dari playbook tersebut, seperti terlihat pada gambar berikut:
'k manajemen-multiple-container. yml

-ainer di Proxmox]

Memverifikasi hasil menjalankan multiple container menggunakan ansible ad-hoc

command.

# ansible servers -m command -a "pvesh get /nodes/pve/lxc"



Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Terlihat 3 (tiga) container yaitu masing-masing dengan vmid 111, 112 dan 113 berhasil
dijalankan dimana ditandai oleh status running dan nilai uptime.

Mengujicoba menghentikan multiple container dengan mengeksekusi playbook
“manajemen-multiple-container.yml” dan keseluruhan task kecuali create,
start dan delete.

# ansible-playbook manajemen-multiple-container.yml --skip-
tags “create,start,delete”

Hasil eksekusi dari playbook tersebut, seperti terlihat pada gambar berikut:

Memverifikasi hasil penghentian multiple container menggunakan ansible ad-hoc

command.
# ansible servers -m command -a "pvesh get /nodes/pve/lxc"

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:



Terlihat 3 (tiga) container yaitu masing-masing dengan vmid 111, 112 dan 113 berhasil

dihentikan dimana ditandai dengan status stopped.

B. MANAJEMEN USER DAN PERMISSION

Adapun contoh penggunaan ansible module command pada satu file playbook untuk

memanajemen user dan permission terkait container dan menggunakan file terpisah untuk

menampung adalah sebagai berikut:

1. Membuat file YAML yang memuat variable terkait data user dan permission yang akan

dimanajemen baik proses = pembuatan atau penghapusan dengan nama

“user permission vars.yml”.

# nano user permission vars.yml

Dengan konten sebagai berikut:

1 user permissions:

2 - { userid: lunalpve, password: "12345678", firstname:
"Luna", lastname: "Maya", comment: "Ilkom 2019", path:
"/vms/111l", role: "PVEVMUser" }

3 — { userid: ayulpve, password: "12345678", firstname:
"Ayu", lastname: "Tingting", comment: "RPL 2019", path:
"/vms/112", role: "PVEVMAdmin" }

4 - { userid: vialpve, password: "12345678", firstname:
"Via", lastname: "Vallen", comment: "TI 2019", path:
"/vms/113", role: "PVEVMUser" |}

Penjelasan:

Baris 1-4 merupakan deklarasi variable bernama “user_permissions” dengan struktur

data list of dictionaries yang didalamnya memuat 3 (tiga) data untuk pembuatan user dan
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pengaturan permission atau hak akses terhadap container di server PVE, seperti terlihat

pada tabel berikut:

userid password | firstname | lastname comment path role
luna@pve | 12345678 Luna Maya Ilkom /vms/111 | PVEVMUser
2019
ayul@pve | 12345678 Ayu Tingting | RPL 2019 | /vms/112 | PVEVMAdmin
via@pve | 12345678 Via Vallen TI 2019 /vms/113 | PVEVMUser

Simpan perubahan dengan menekan tombol CTRL+O dan tekan tombol Enter.

Keluar dari editor nano dengan menekan tombol CTRL+X.

2. Membuat file YAML yang memuat task untuk pembuatan user dan permission dengan

nama “add-multiple-user-permission.yml”.

# nano add-multiple-user-permission.yml

Dengan konten sebagai berikut:

1- name: Membuat User
2
"{{ item.firstname }}"
3
4—- name:
5
users
Penjelasan:

command: pvesh create /access/users -userid "{{
item.userid }}" -password "{{ item.password }}" -firstname

comment "{{ item.comment }}"

Membuat Permission

—lastname

"{{ item.lastname }}" -

command: pvesh set /access/acl -path "{{ item.path }}" -

"{{ item.userid }}"

-roles

"{{ item.role }}"

Baris 1: name digunakan untuk menentukan nama dari task yaitu “Membuat user”.

Di dalam setiap task memuat kode yang berhubungan dengan modul yang harus

dieksekusi.

Baris 2: nama modul yang dieksekusi yaitu command. Modul ini digunakan untuk

mengeksekusi utilitas pvesh terkait pembuatan user baru di server PVE.

Baris 4: name digunakan untuk menentukan nama dari task yaitu “Membuat

permission”. Di dalam setiap task memuat kode yang berhubungan dengan modul

yang harus dieksekusi.
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e Baris 5: nama modul yang dieksekusi yaitu command. Modul ini digunakan untuk
mengeksekusi utilitas pvesh terkait pengaturan hak akses dari user tertentu di
server PVE.

Simpan perubahan dengan menekan tombol CTRL+0O dan tekan tombol Enter.
Keluar dari editor nano dengan menekan tombol CTRL+X.
3. Membuat file YAML yang memuat task untuk penghapusan user dan permission dengan
nama “remove-multiple-user-permission.yml”.
# nano remove-multiple-user-permission.yml
Dengan konten sebagai berikut:

1- name: Menghapus Permission

2 command: pvesh set /access/acl -delete -path "{{ item.path
}}" -users "{{ item.userid }}" -roles "{{ item.role }}"

3

4- name: Menghapus User

5 command: pvesh delete /access/users/"{{ item.userid }}"

Penjelasan:

e Baris 1: name digunakan untuk menentukan nama dari task yaitu “Menghapus
Permission”. Di dalam setiap task memuat kode yang berhubungan dengan modul
yang harus dieksekusi.

e Baris 2: nama modul yang dieksekusi yaitu command. Modul ini digunakan untuk
mengeksekusi utilitas pvesh terkait penghapusan hak akses dari user tertentu di
server PVE.

e Baris 4: name digunakan untuk menentukan nama dari task yaitu “Menghapus User”.
Di dalam setiap task memuat kode yang berhubungan dengan modul yang harus
dieksekusi.

e Baris 5: nama modul yang dieksekusi yaitu command. Modul ini digunakan untuk
mengeksekusi utilitas pvesh terkait penghapus user tertentu di server PVE.

Simpan perubahan dengan menekan tombol CTRL+0O dan tekan tombol Enter.
Keluar dari editor nano dengan menekan tombol CTRL+X.
4. Membuat playbook dengan nama “manajemen-multiple-user-

permission.yml” dan menyisipkan file variable
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“user permission vars.yml”, “add-multiple-user-permission.yml”
serta “remove-multiple-user-permission.yml” pada bagian task. Selain itu
juga diterapkan atribut tags sehingga ketika playbook dieksekusi dapat mem-filter task
tertentu yang dijalankan yaitu dalam hal task add atau remove user permission atau reset
password.

# nano manajemen-multiple-user-permission.yml

Dengan konten sebagai berikut:

l _——
2 - name: Manajemen User dan Permission di PVE
3 hosts: servers
4 gather facts: false
5 vars:
6 new password: "gwerty"
7 tasks:
8 - name: include vars
9 include vars: user permission vars.yml
10
11 - name: Membuat User dan Permission
12 include tasks: add-multiple-user-permission.yml
13 with items: "{{ user permissions }}"
14 tags: add
15
16 - name: Menghapus Permission dan User
17 include tasks: remove-multiple-user-permission.yml
18 with items: "{{ user permissions }}"
19 tags: remove
20
21 - name: Reset Semua Password User
22 command: pvesh set /access/password --userid "{{
item.userid }}" --password "{{ new password }}"
23 with items: "{{ user permissions }}"
24 tags: reset
Penjelasan:
e Baris 1: ——— (3 hyphen) merupakan awal dari dokumen YAML.

e Baris 2: name digunakan untuk menentukan nama dari ansible playbook yaitu
“Manajemen User dan Permission di PVE”.
e Baris 3: hosts digunakan untuk menentukan daftar host atau group host sebagai

lokasi eksekusi task yaitu group servers.
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e Baris 4: gather_facts digunakan untuk tidak melakukan pengambilan informasi
terkait remote host.

e Baris 5: vars digunakan untuk mendefinisikan variable pada playbook dimana
penggunaannya serupa dengan yang terdapat di bahasa pemrograman.

e Baris 6: deklarasi variable bernama “new_password” dengan nilai “qwerty” yang

digunakan ketika ujicoba fitur reset password user.

e Baris 7: tasks merupakan daftar tindakan atau aksi yang perlu dieksekusi.

e Baris 8: name digunakan untuk menentukan nama dari task yaitu “include vars”. Di
dalam setiap task memuat kode yang berhubungan dengan modul yang harus
dieksekusi.

e Baris 9: include_vars digunakan untuk memuat variable dari file yaitu
“user permission vars.yml”. Variable di dalam file tersebut memuat
data terkait user dan permission yang dimanajemen pada server PVE.

e Baris 11: name digunakan untuk menentukan nama dari task yaitu “Membuat User
dan Permission”. Di dalam setiap task memuat kode yang berhubungan dengan
modul yang harus dieksekusi.

e Baris 12: include_tasks digunakan untuk menyisipkan file task dengan nama
“add-multiple-user-permission.yml”. Di dalam memuat instruksi
untuk membuat user baru dan mengatur hak akses dari setiap user baru yang
ditambahkan dengan data yang berasal dari variable “user_permissions”.

e Baris 13: digunakan untuk melakukan perulangan eksekusi task “Membuat User
dan Permission” sejumlah nilai yang terdapat pada variable “user_permissions”
yaitu sebanyak 3 (tiga) kali sehingga akan terbentuk user masing-masing dengan
id luna, ayu dan via. Selain itu setiap user tersebut diatur hak aksesnya sehingga
luna dapat menggunakan CTID 111 dengan role PVEVMUser, ayu dapat
menggunakan CTID 112 dengan role PVEVMAdmin dan via dapat menggunakan
CTID 113 dengan role PVEVMUser.

e Baris 14: tags untuk menandai task “Membuat User dan Permission” yaitu “add”

sehingga ketika eksekusi playbook dapat memfilter task tertentu yang dijalankan.
-~ |
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e Baris 16: name digunakan untuk menentukan nama dari task yaitu “Menghapus
Permission dan User”. Di dalam setiap task memuat kode yang berhubungan
dengan modul yang harus dieksekusi.

e Baris 17: include_tasks digunakan untuk menyisipkan file task dengan nama
“remove-multiple-user-permission.yml”. Didalam memuat instruksi
untuk menghapus hak akses dari user tertentu dan menghapus user pada server
PVE berdasarkan data yang berasal dari variable “user_permissions”.

e Baris 18: digunakan untuk melakukan perulangan eksekusi task “Menghapus
Permission dan User” sejumlah nilai yang terdapat pada variable
“user_permissions” yaitu sebanyak 3 (tiga) kali sehingga akan menghapus ijin
akses dari user masing-masing dengan id luna terhadap CTITD 111, ayu terhadap
CTITD 112 dan via terhadap CTITD 113 serta menghapus ketida user tersebut dari
server PVE.

e Baris 19: tags untuk menandai task “Menghapus Permission dan User” yaitu
“remove” sehingga ketika eksekusi playbook dapat memfilter task tertentu yang
dijalankan.

e Baris 21: name digunakan untuk menentukan nama dari task yaitu “Reset Semua
Password User”. Di dalam setiap task memuat kode yang berhubungan dengan
modul yang harus dieksekusi.

e Baris 22: nama modul yang dieksekusi yaitu command. Modul ini digunakan untuk
mengeksekusi utilitas pvesh terkait perubahan sandi login dari user tertentu di
server PVE.

e Baris 23: digunakan untuk melakukan perulangan eksekusi task “Reset Semua
Password User” sejumlah nilai yang terdapat pada variable “user_permissions”
yaitu sebanyak 3 (tiga) kali sehingga akan mengganti sandi login dari user dengan
id luna, ayu dan via menggunakan nilai yang diambil dari variable new_password

yaitu “qwerty”.
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e Baris 24: tags untuk menandai task “Reset Semua Password User” yaitu “reset”
sehingga ketika eksekusi playbook dapat memfilter task tertentu yang dijalankan.
Simpan perubahan dengan menekan tombol CTRL+0O dan tekan tombol Enter.
Keluar dari editor nano dengan menekan tombol CTRL+X.
5. Mengujicoba pembuatan multiple user permission dengan mengeksekusi playbook
“manajemen-multiple-user-permission.yml” dan keseluruhan task kecuali
remove dan reset.

# ansible-playbook manajemen-multiple-user-permission.yml --

skip-tags “remove, reset”

Hasil eksekusi playbook tersebut, seperti terlihat pada gambar berikut:

6. Memverifikasi hasil pembuatan multiple user menggunakan ansible ad-hoc command.
# ansible servers -m command -a "pvesh get /access/users"

Hasil dari eksekusi perintah tersebut, seperti terlihat pada gambar berikut:



Terlihat user luna, ayu dan via berhasil dibuat.

Memverifikasi hasil pembuatan multiple user permission menggunakan ansible ad-hoc
command.

# ansible servers -m command -a "pvesh get /access/acl"

Hasil dari eksekusi perintah tersebut, seperti terlihat pada gambar berikut:

Terlihat pengaturan user permission untuk user luna, ayu dan via berhasil dilakukan.

Mengujicoba reset semua password user dengan mengeksekusi playbook “manajemen-

multiple-user-permission.yml” dan keseluruhan task kecuali add dan remove.
# ansible-playbook manajemen-multiple-user-permission.yml --
skip-tags "add, remove"

Hasil eksekusi playbook tersebut, seperti terlihat pada gambar berikut:



10.

Lakukan verifikasi terkait hasil dari proses reset password dengan melakukan login

” "

menggunakan salah satu user meliputi “luna”, “ayu” atau “via” dengan password baru
yaitu “gwerty” melalui WebGUI Proxmox vyang diakses melalui alamat

https://192.168.169.1:8006.

Mengujicoba penghapusan multiple user permission dengan mengeksekusi playbook
“manajemen-multiple-user-permission.yml” dan keseluruhan task kecuali
add dan reset.

# ansible-playbook manajemen-multiple-user-permission.yml --
skip-tags “add, reset”

Hasil eksekusi playbook tersebut, seperti terlihat pada gambar berikut:
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11. Memverifikasi hasil penghapusan user permission menggunakan ansible ad-hoc
command.
# ansible servers -m command -a "pvesh get /access/acl"

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:

Terlihat permission untuk user luna, ayu dan via berhasil dihapus.

12. Memverifikasi hasil penghapusan user menggunakan ansible ad-hoc command.
# ansible servers -m command -a "pvesh get /access/users"

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:



13.

14.

Output menunjukkan bahwa user luna, ayu dan via telah berhasil dihapus.

Mengujicoba menghapus multiple container dengan mengeksekusi playbook
“manajemen-multiple-container.yml” dan keseluruhan task kecuali create,
start dan stop.

# ansible-playbook manajemen-multiple-container.yml --skip-
tags '"create,start, stop"

Hasil dari eksekusi playbook tersebut, seperti terlihat pada gambar berikut:

Memverifikasi hasil penghapusan multiple container menggunakan ansible ad-hoc

command.
# ansible servers -m command -a "pvesh get /nodes/pve/lxc"

Hasil eksekusi dari perintah tersebut, seperti terlihat pada gambar berikut:



Output menunjukkan bahwa CT ID 111, 112 dan 113 telah berhasil dihapus.
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